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ระบบรักษาความปลอดภัยบนคอมพิวเตอร์ 



หน่วยกิต-ชั่วโมง    3(3-0)

การเรียน

64   ชั่วโมง/ภาคเรียน
ผู้สอน


ผู้ช่วยศาสตราจารย์ชนินทร์   มหัทธนชัย
คำอธิบายรายวิชา

ศึกษาถึงแนวโน้มของความไม่ปลอดภัยในสภาวะการประมวลผลด้วยคอมพิวเตอร์ การวางแผนและจัดการระบบความปลอดภัยในระบบฐานข้อมูล  การยืนยันความเป็นตัวบุคคล(Authentication) ลายเซ็นต์ดิจิตอล (Digital Signature) การเข้ารหัสโดยใช้กุญแจสาธารณะและกุญแจส่วนตัว (Public Key and Private Key) โพรโตคอลในการเข้าและถอดรหัสแบบต่าง ๆ ความปลอดภัยในโครงข่ายการสื่อสารข้อมูล การป้องกันทางกายภาพ การวิเคราะห์ความเสี่ยง ประเด็นในแง่กฎหมาย และจรรยาบรรณในเรื่องความปลอดภัยในระบบคอมพิวเตอร์ 
วัตถุประสงค์ทั่วไป
เมื่อเรียนจบวิชานี้แล้ว นักศึกษามีความสามารถดังนี้
1. อธิบายความไม่ปลอดภัยในสภาวะการประมวลผลด้วยคอมพิวเตอร์ได้
2. วางแผนและจัดการระบบความปลอดภัยในระบบฐานข้อมูลได้
3. อธิบายหลักการยืนยันความเป็นตัวบุคคล(Authentication) ได้
4. อธิบายหลักการของลายเซ็นต์ดิจิตอล (Digital Signature) ได้
5. อธิบายหลักการและโพรโทคอลของการเข้ารหัส ถอดรหัสแบบต่าง ๆ ได้ 
เนื้อหา
	หน่วยที่
	เนื้อหา
	กิจกรรม

	1
	บทนำ 
	แบบฝึกหัดก่อนเรียน
แบบสอบถามความรู้พื้นฐาน

	2
	โปรแกรมที่สร้างความเสียหายกับระบบคอมพิวเตอร์และเครือข่าย
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด


	หน่วยที่
	เนื้อหา
	กิจกรรม

	3
	การเข้ารหัสและถอดรหัส
	บรรยาย ,ยกตัวอย่างให้นักศึกษาแบ่งกลุ่มรายงานตามที่ได้รับมอบหมาย,แบบฝึกหัด

	4
	ไฟร์วอลล์
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด

	5
	ความปลอดภัยในการใช้งานอีเมล์
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด

	6
	ความปลอดภัยของระบบปฏิบัติการ
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด

	7
	ความปลอดภัยบนเว็บ
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด

	8
	การบริหารระบบเครือข่ายและการออกแบบระบบรักษาความปลอดภัย
	บรรยาย ,ปฏิบัติ,แบบฝึกหัด

	9
	การเจาะระบบรักษาความปลอดภัย
	บรรยาย ,ฝึกปฏิบัติโดยแบ่งเป็นกลุ่ม


วิธีสอนและกิจกรรมการเรียนการสอน
1. ศึกษาหนังสือประกอบการสอนความปลอดภัยบนระบบคอมพิวเตอร์และเครือข่าย (Security On Computer And  Network)
2. ศึกษาสไลด์(PowerPoint) ประกอบบทเรียนแต่ละบท
3. ศึกษาแผนภูมิ แผ่นภาพ แผ่นใส  วีดิทัศน์ที่เกี่ยวข้อง 
4. แบ่งกลุ่มศึกษาเนื้อหาและการจัดกิจกรรมการเรียนการสอน เพื่อให้นักศึกษาที่เรียนรู้เร็วช่วยเหลือนักศึกษาที่เรียนรู้ช้า

5. ร่วมอภิปรายเนื้อหาและทำแบบฝึกหัดในชั้นเรียน

6. มอบหมายแบบฝึกหัดเป็นการบ้าน
7. ฝึกปฏิบัติโดยใช้อุปกรณ์จริง เช่น เครื่อง Server , เครื่องคอมพิวเตอร์ PC ,โปรแกรมเจาะระบบ เป็นต้น
สื่อการเรียนการสอน
1. หนังสือและเอกสาร
2. สไลด์ (PowerPoint)ประกอบบทเรียนแต่ละบท
3. รูปภาพ แผนภาพ
4. โสตทัศนูปกรณ์ เช่น แผ่นใส สไลด์ วีดิทัศน์
5. แหล่งวิทยาการต่าง ๆ เช่น อินเตอร์เน็ต , ห้องสมุด
6. อื่น ๆ ที่ระบุไว้ในแต่ละบท
เอกสารประกอบการสอน
6.1 ชนินทร์ มหัทธนชัย.(2549). ความปลอดภัยบนระบบคอมพิวเตอร์และเครือข่าย. เชียงใหม่ : ธนุชพริ้นติ้ง.
6.2 ปริญญา  หอมอเนก. (2548).ทิศทางภัยคุกคามด้านความปลอดภัยข้อมูลคอมพิวเตอร์ปี 2006[Online]. Available  : http://www.acisonline.net/article_prinya_eweek_151148.htm.
6.3 ทศพล  กนกนุวัตร์. (2542). How To Protect from Hackers เข้ารหัสป้องกันระบบ. กรุงเทพมหานคร: บริษัท ซีเอ็ดยูเคชั่น จำกัด (มหาชน).
6.4 Deborah Russell, G.T Gangemi Sr.(1992).Computer Security Basics. United States of America: O’Reilly & Associates, Inc.
6.5 Marian Quigley . (2005). Information Security and Ethics. Hershey , USA : Integrated Book Technology.

6.6 Mariagrazia Fugini, Carlo Bellettini .(2004). Information Security Policies and Actions in Modern Integrated Systems. Hershey, USA : Idea Group Publishing.
การวัดผลและการประเมินผล
1. การวัดผล





            100 %
    1.1  คะแนนระหว่างภาคเรียน




70 %


1.1.1 การลงมือปฏิบัติ 





1.1.2 การค้นคว้ารายงานและมอบหมายงานอื่น ๆ 

 
1.1.3 การทดสอบกลางภาค





1.2  คะแนนสอบปลายภาคเรียน



30 %


2. การประเมินผล


คะแนนระหว่าง 80-100



ได้ระดับ A



คะแนนระหว่าง 75-79



ได้ระดับ B+

คะแนนระหว่าง 70-74



ได้ระดับ B

คะแนนระหว่าง 65-69



ได้ระดับ C+

คะแนนระหว่าง 60-64



ได้ระดับ C

คะแนนระหว่าง 55-59



ได้ระดับ D+

คะแนนระหว่าง 50-54



ได้ระดับ D

คะแนนระหว่าง  0-49



ได้ระดับ E
