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บทที่ 5
ความปลอดภัยในการใช้งานอีเมล์

ตามที่ได้กล่าวไว้ในบทที่ผ่านมา จะเน้นในเรื่องของซอฟต์แวร์และฮาร์ดแวร์ไม่ว่าจะเป็น
การเข้ารหัสด้วยวิธีการต่างๆ การป้องกันอันตรายอันเกิดจากโปรแกรมประเภทที่สร้างอันตรายให้กับระบบคอมพิวเตอร์และเครือข่ายโดยเฉพาะไวรัส และในบทที่ 4 ได้กล่าวถึงไฟร์วอลล์ซึ่งเป็นได้ทั้งฮาร์ดแวร์และซอฟต์แวร์ ในบทนี้จะได้กล่าวถึงการนำความรู้ดังกล่าวมาประยุกต์ใช้กับงานจริง ซึ่งในชีวิตประจำวันผู้ใช้งานจะนิยมใช้งานอินเทอร์เน็ตด้วยจุดประสงค์ต่าง ๆ กัน โดยมากสิ่งที่ผู้ใช้อินเทอร์เน็ตจะขาดไม่ได้คือการใช้บริการเว็บ (World Wide Web : WWW) และบริการอิเล็กทรอนิกส์เมล์หรือเรียกเป็นภาษาที่นิยมกันคืออีเมล์  สิ่งที่ควรตระหนักเป็นอย่างยิ่งคือความปลอดภัยในการใช้งานบริการดังกล่าว ผู้ไม่ประสงค์ดีมักจะใช้ช่องทางบริการดังกล่าวเข้ามาสร้างความเสียหายแก่ระบบคอมพิวเตอร์และเครือข่ายดังที่เราได้พบเห็นกันเป็นประจำ  เพื่อเป็นการป้องกันองค์กรและระบบคอมพิวเตอร์และเครือข่ายรวมถึงข้อมูลอันมีค่าขององค์กรมิให้เกิดอันตรายขึ้น ผู้อ่านจึงควรรู้จักวิธีการป้องกัน และรูปแบบของภัยต่าง ๆ ที่เกิดขึ้นบนบริการเหล่านี้ 

อีเมล์ (Electronic mail : Email)  ตามความหมายของพจนานุกรมฉบับราชบัณฑิตยสถาน คือ การสื่อสารข้อความทางอิเล็กทรอนิกส์ โดยเครื่องคอมพิวเตอร์เชื่อมต่อกันทางสายโทรศัพท์ผ่านโมเด็ม ซึ่งในปัจจุบันจะเห็นว่าการใช้งานอินเทอร์เน็ตสามารถเชื่อมต่อกันได้หลายแบบไม่เพียงสายโทรศัพท์แต่อาจใช้สายไฟเบอร์ออฟติกเป็น Lease line เพื่อเชื่อมกันระหว่างผู้ให้บริการและองค์กร ดังนั้น
การใช้งานอีเมล์จึงนิยมใช้กันอย่างแพร่หลายมากขึ้น ซึ่งผู้ใช้งานควรตระหนักถึงความปลอดภัยใน
การใช้งานอีเมล์พร้อมกันไปด้วย เพื่อไม่ให้เกิดความเสียหายแก่ระบบคอมพิวเตอร์และเครือข่ายของตนเองและองค์กรต่อไปนี้จะกล่าวถึงอันตรายที่เกิดขึ้นกับการใช้งานอีเมล์
5.1 ไวรัสที่ติดมากับอีเมล์ 

เป็นสิ่งที่เกิดขึ้นอย่างมากในปัจจุบัน เนื่องจากการดาวน์โหลดอีเมล์มาเก็บไว้ในเครื่อง หรือแม้แต่การเปิดรับเมล์โดยคลิกที่ลิงค์ (Link) ก็สามารถทำให้โปรแกรม Malicious Code บางชนิดทำงานได้ ไวรัสไม่สามารถทำงานเองได้นอกจากมีการสั่งให้ทำงานเช่น เปิดไฟล์แนบ (Attached files) วิธีการป้องกันและกำจัดไวรัสคือ ต้องใช้โปรแกรมจำพวกสแกนไวรัสและกำจัดไวรัสตรวจสอบไฟล์ดังกล่าวก่อนที่จะดาวน์โหลดเอาไฟล์ขึ้นมา  จากภาพที่ 5.1 แสดงกรอบหน้าต่างการใช้เมล์ขององค์กรหนึ่ง แสดงถึงตู้จดหมายเข้ามีลักษณะเป็นลิงค์ ดังลูกศรให้คลิกเพื่อเลือกหัวข้อที่ต้องการเปิดดู หากคลิกเลือกหัวข้อแล้ว ก่อนเลือกไฟล์ที่แนบมา  ต้องมั่นใจว่าปราศจากไวรัสจริง 
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ภาพที่ 5.1 แสดงตู้จดหมายเข้าของอีเมล์มีลักษณะเป็นลิงค์ 
ที่มา : สำนักวิทยบริการและเทคโนโลยีสารสนเทศ, 2549, เมษายน

จากภาพที่ 5.1 เมื่อคลิกที่ลิงค์ดังรูปลูกศรชี้สามารถเปิดดูเนื้อความในจดหมายได้ดังภาพที่ 5.2 
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ble recipients. Of course, added cybercrud sometimes annoys humans. even if it doesn’t prevent
hem from deciphering the message. For example, the message

From: Alice

To: Bob

Subject: | got PEM working

- and I'm seqding this message with PEM.

vould look something like this when received by Bob:

To: Bob

Subject: I got PEM working

Date: Fri, 01 Apr 94 10:12:37 -0400
From: Alice

----- BEGIN PRIVACY-ENHANCED MESSAGE-----

Proc-Type: 4,MIC-CLEAR

Content-Domain: RFC822

DEK-Info: DES-CBC,31747476B4831B1D >

Originator- ID-Asymmetric: MEMszAJ‘BgNVBAYTAlVTMSYleYDVQQKExlEaWd
pdGFsIBdeWlwaVudCBDbBJbiJ‘thlvbj EMMAOGA1UECXMDTELH, 02

MIC-Info: RSA-MDS,RSa, ul0@1RquePAoaN5nPk9w792E£j aP+yDBSaLyMcSgc
MK2YicGSAgLz4701 +TUR4YmMD/JnHMtsCJerVZQFtFQ::

+-- and I'm sending this message with PEM.
----- END PRIVACY-ENHANCED MESSAGE-----




[image: image6.jpg]-BEGIN PGP SIGNED MESSAGE-
Hash: SHAL

hit
your account info is :

login: 3dbug
password: digital

—BEGIN BGE SIGNATURE-
Version: PGP 8.0.3 - not licensed for commercial use: wav.pgp.com

LQTVAWUBOATagVBNADA3pEB2AQL2YKAZX WK UYA3KVpPWAE 1y6/R1CELEILZND
DBN1£aShMRTIS ILUXWKT/X TnpN9L 109 3/ G ESOTZ936NIRKID/ 9 fexOBBCmMKE/
KNF35499WTHI 1HPK2 YE 1513802 £ 18b LYY/ 1ta TRBOLUGS tiL £ 52 JONBK 6CBLY/ 5B
58 1EnMgSFYJLOB ] S0KaZIQVOBL4IDTK TiH jSSAEKDEYUMSV EJDUR+ INEBQnbybs.
0Gn018qViJ0XPwONSURTVBOERYNYLA£ £BGCTAUZ TXbEuSKq fum JNDZGEANTZYALK
WQFgE4/ /BLASEA/ 158 TANCO £3RTE38q £ 40BIRYZFLGINSDEGAM42 5B/ 2VE 2De/
QQYREZKNS TpiTebENHNLOY2Y2 L IETT2Ws 1wl TF1/ 40G+E110E UL cdNSHGCE DK
Yunag3By 199 T£00/XRILHGYUIISG1K 105 EUNDSS bunCOUVVKBE TFUBIqK ENyMVKS
1pTXSKWTnz26v7/VSALqeNT £/ NVAY69eToz6q8+In 1yxdB4xpyTUindkQ3U6LY
3hSebOSFCKpkA1YE TOhSGL m+og ECFOUVDYIROZXVUIGS/ L EUTIugyEdBuTpdpu
VE1NPId/puTpiM] jy3kazMgLh6LInk jakFXpEDEG£IIZUACKIWEENOEL182 4RO
539TVDEHKU=
14

END BGE SIGNATURE-
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[image: image8.jpg]To: WHOA <whoa@haltabuse.org>
T From:] Cynthia Armistead <webmaster@haltabuse.org>
Subject: About that project

BEGIN PGP SIGNED MESSAGE—
Hash: SHAT

We'e still designing the database, then we'l proceed to actually
buiding it integrating it with the forms on the web site, and
getting everything tested before its release.

Cyn

cyn@technomorn com
ity s technornom corm/
it oo haltabuse org/

BEGIN PGP SIGNATURS
Version: PGPireeware 7.0.3 for nan-commercial use <http:/fwww pgp.com>
Comment: hilp:faww haltabuse ora/pop/

IQAAWUBPYVAIUdMKSWovNacXEQJXIgCgq09qiB1 kHMZmwAZ QM z3JHRzgvsAoPjP
hWHYmrgHmrgF AfymmefBuaxd

v

END PGP SIGNATURE-
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To... | [fedkwalen

<

Subject;  [Fi- testing PGP

“BEGIN PGP NESSAGE-
Version: PGP 8.0

CANQR1DBUE4DGT A} £ TKhDUKQBACSABOAXCOA X dagVoxXVTVITKE Ivaz KZOGGVN
+47G17y£ +tn/ 1ye 115/ GDNS0UPS +huIrKnhRZc  neiDESVSqBu6 ZKISh Tia024Le
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[VOZF Y4 £ul4 2 YLLCHK 1 coQUKD/ LTCADBS Gl z4 Tuz wlik SH1+0JHErKpd Ao 1 1P
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ภาพที่ 5.2 แสดงส่วนเนื้อความจดหมายและไฟล์แนบ

ที่มา : สำนักวิทยบริการและเทคโนโลยีสารสนเทศ, 2549, เมษายน


จากภาพที่ 5.2 จะเห็นว่าหมายเลข         คือการตรวจสอบหาไวรัส (Scan Virus) ก่อนที่จะมีการบันทึกไว้ในเครื่องคอมพิวเตอร์  หากไม่มั่นใจว่ามีไวรัสมาพร้อมกับไฟล์แนบหรือไม่ต้องใช้วิธีการคลิกเลือกที่หมายเลข  ซึ่งเมื่อตรวจสอบหาไวรัสในไฟล์แนบแล้วจึงจะมีการบันทึกเก็บไว้ที่คอมพิวเตอร์ภายหลัง   หากทำไม่ได้เนื่องจากผู้ให้บริการเมล์ไม่มีบริการนี้  ให้คลิกที่หมายเลข 
ก่อนเมื่อบันทึกไฟล์ไว้ในเครื่องแล้วห้ามเปิดไฟล์ดังกล่าวทันที ต้องตรวจหาไวรัสหลังจากที่บันทึก ไฟล์ไว้ในเครื่องแล้ว หากไม่พบไวรัส จึงเปิดไฟล์ดังกล่าวขึ้นมาติดตั้งหรือใช้งานได้ สิ่งที่ควรหลีกเลี่ยงที่สุดคือการดาวน์โหลดไฟล์แนบจากผู้ส่งที่ไม่คุ้นเคยหรือไม่รู้จัก 

ตามเว็บเบสอีเมล์ (Web base Email) ที่ให้บริการในปัจจุบันเช่น Hotmail, Yahoo, Gmail ฯลฯ มักจะสนับสนุนให้มีการตรวจสอบไวรัสก่อนดาวน์โหลดไฟล์ด้วยเสมอ อาจเป็นซอฟต์แวร์สแกนไวรัสของบริษัทใดบริษัทหนึ่ง อาทิ McAfee หรือ Norton  ซึ่ง On-line ผ่านทางเว็บเบสอีเมล์อีกทีหนึ่งดังภาพที่ 5.3 

ภาพที่ 5.3 แสดงโปรแกรมสแกนไวรัสแบบ Online ของ Norton 
ที่มา : สำนักวิทยบริการและเทคโนโลยีสารสนเทศ, 2549, เมษายน

จากภาพที่ 5.3 แสดงให้เห็นว่าไม่พบไวรัส สังเกตจากรายงานที่โปรแกรมได้แสดงให้เห็นโดยสังเกตจากช่องแสดงผลหลังข้อความว่า Scan result ที่เป็น No virus threat detected  เมื่อต้องการดาวน์โหลดให้คลิกที่ ปุ่ม Download Attachment โปรแกรมก็จะทำการดาวน์โหลดไฟล์แนบดังกล่าวเข้ามาสู่เครื่องคอมพิวเตอร์ของผู้ใช้งานต่อไป
5.2 Distribution Lists

คุณสมบัติข้อหนึ่งในการใช้งานอีเมล์นั้น คือสามารถส่งข้อความจากผู้ส่งหนึ่งคนไปยังผู้รับหลาย ๆ คนได้ ตัวอย่างของการทำงานต่อไปนี้คือการส่งข้อมูลจาก Mr.Alice  ไปยัง Mr.Bob. ซึ่งสามารถส่งจากผู้ส่ง 1 คน ไปยังหลายคนจากข้อความในภาพที่ 5.4 ผู้เขียนได้แสดงให้เห็นถึงการส่งจากผู้ส่ง 1 คนไปยังผู้ส่งหลายคน

ภาพที่ 5.4  การระบุข้อความในอีเมล์เพื่อส่งข้อมูลให้หลายผู้รับ

จากการระบุชื่อผู้รับในภาพที่ 5.4 พบว่าไม่สะดวกเนื่องจากต้องพิมพ์ชื่อผู้รับทีละคน  ดังนั้นจึงได้เกิดการส่งแบบ Distribution list ขึ้น การส่งแบบดังกล่าวคือ การระบุผู้รับเป็นเซ็ต เช่น เซ็ตของ    ผู้จ่ายภาษี  เซ็ตของสมาชิกองค์กร เป็นต้น ซึ่งการส่งดังกล่าวแยกได้เป็น 2 วิธีใหญ่ ๆ คือ

5.2.1  แบบ Remote Exploder method



การส่งแบบนี้ผู้ส่งจะส่งข้อความ ไปยังศูนย์กลางที่ทำหน้าที่รับส่ง เมื่อศูนย์กลางได้รับข้อความก็จะทำการสำเนาออกเป็นหลาย ๆ ชุด แล้วส่งไปยังผู้รับแต่ละรายที่อยู่ในบัญชีรายชื่อ (List) ของผู้ส่งนั้น วิธีนี้เรียกว่า Remote Exploder method ซึ่งผู้เขียนได้อธิบายในภาพที่ 5.5





ภาพที่ 5.5 แสดงการส่งเมล์เป็นกลุ่มผู้รับแบบ Remote Exploder method


  5.2.2  แบบ Local exploder method.


การส่งแบบนี้ต่างจากแบบที่ 1 คือแบบที่ 1 นั้น จะให้ตัวกลางหรือเรียกว่า Distribution List Maintainer เป็นผู้จัดการส่งไปยังผู้รับทั้งหมดเอง ผู้ส่งเพียงส่งไปให้ตัวกลางและระบุว่าส่งไปให้ผู้ใช้กลุ่มใด  Distribution List Maintainer จะเป็นผู้จัดการส่งไปให้กลุ่มผู้รับดังกล่าว ซึ่งช่วยลดภาระ
ผู้ส่ง แต่ในขณะที่ แบบที่ 2 จะส่งโดยวิธีการที่แตกต่างกันคือ แทนที่จะส่งไปยังตัวกลางแต่จะส่งไปยัง ผู้รับโดยตรงโดยอาศัยรายชื่อผู้รับจาก Distribution List Maintainer แทน ผู้ส่งจะรับข้อมูล Distribution List จากศูนย์กลางคือ Distribution List Maintainer เมื่อทราบที่อยู่ของผู้รับแล้วก็จะส่งข้อความไปยังผู้รับ ตามที่อยู่ที่ได้รับจาก Distribution List Maintainer ซึ่งผู้เขียนได้อธิบายไว้ดังภาพที่ 5.6 


ภาพที่ 5.6  แสดงการส่งเมล์เป็นกลุ่มผู้รับแบบ Local Exploder


บางกรณีสมาชิกใน Distribution list หนึ่งอาจจะเป็นสมาชิกของ Distribution list อื่น ๆ  ก็ได้ เช่น ใน mailing list ของ Security Customers  อาจรวมถึงสมาชิกของ Law  enforcers, banker, Democratic National Committee ด้วยก็ได้


5.2.2.1 ข้อดีของวิธี Remote exploder method

1)  สามารถส่งข้อมูลเมล์ไปยังผู้รับได้หลายประเภทไม่จำกัดว่าผู้ส่งจะรู้จักหรือไม่ การส่งจะเป็นภาระหน้าที่ของ Distribution List Maintainer ซึ่งจะส่งไปยัง List ที่มันรู้จักเอง
2) หากผู้รับเป็นสมาชิกในองค์กรเดียวกัน หรือที่ตั้งอยู่ในอาณาบริเวณหนึ่ง ๆ เดียวกัน เช่น ประชากรของประเทศฝรั่งเศส หรือ ชาวบ้านบ้านป่าไผ่  จังหวัดลำพูน เป็นต้น การส่งด้วยวิธีนี้จะเป็นการใช้ทรัพยากรที่คุ้มค่าเนื่องจากผู้ส่งจะส่งเพียงต้นฉบับเดียวไปยังเซิร์ฟเวอร์ผู้รับหรือรีโมทแอเรีย (Remote Area) ผู้รับเพียงครั้งเดียวแล้ว Distribution List Maintainer จะเป็นผู้จัดการส่งต่อไปยังสมาชิกองค์กรนั้น ๆ เอง
3) หากเทียบกับวิธี Local Exploder แล้ว กรณีที่ Distribution list มีขนาดยาว มีผู้ที่ต้องการส่งเป็นจำนวนมากหาก Distribution list Maintainer ส่ง list ดังกล่าวกลับไปยัง
ผู้ส่งจะลำบากยุ่งยากกว่าการที่ผู้ส่งส่งเพียง message ไปยัง Distribution List Maintainer  
ซึ่งเป็นวิธีของ Remote exploder method
 

4) วิธีการ Remote Exploder method จะใช้เวลาน้อยกว่าในการส่งข้อความจดหมายไปยังผู้รับหลายคนพร้อมกันในกรณีที่มีผู้รับเป็นจำนวนมาก ๆ 



5.2.2.2 ข้อดีของวิธี Local Exploder Method

        

1)  สามารถคำนวณการส่งผ่านเมล์ว่าจะต้องใช้จำนวนทั้งสิ้นกี่รอบเพราะผู้ส่งเป็นผู้ส่งด้วยตนเอง ดังภาพที่ 5.6 
        

2) สามารถควบคุมจำนวนรอบการส่งต่อเมล์ได้ง่าย (Prevent mail forwarding loops)
        

3)  คำนวณค่าใช้จ่ายได้ง่ายเนื่องจากผู้ส่งจะทราบว่าจำนวนเมล์ที่ส่งมีปริมาณเท่าใด
5.3  Store And Forward

  การทำงานโดยทั่วไปของระบบอีเมล์คือการส่งข้อมูลโดยตรงระหว่างผู้ส่งและผู้รับ ซึ่งโดยหลักการจะเป็นการส่งจากผู้ส่งไปยังผู้รับ แต่ในบางครั้งจะต้องมีการส่งโดยมีลักษณะเป็นทอด ๆ โดยผู้รับจะทำหน้าที่เก็บข้อมูล(Store) ไว้ก่อนแล้วจึงจะส่งต่อ(Forward) เนื่องด้วยเครื่องผู้ส่งและผู้รับไม่ได้เปิดใช้งานพร้อมกัน 

ระบบโครงสร้างของอีเมล์จะต้องประกอบด้วยผู้ส่งต่อหลาย ๆ ราย ซึ่งตามมาตรฐานของ X.400 จะเรียกว่า Message Transfer Agents (MTA) ส่วนผู้ส่งและผู้รับปลายทางจะเรียกว่า UA 
ดังรายละเอียดในภาพที่ 5.7

ภาพที่ 5.7 แสดงการทำงานแบบ Store And Forward


สาเหตุที่มีการส่งต่อข้อมูลเป็นทอด ๆ ในลักษณะมีหลาย MTA ในแต่ละเครือข่ายของอีเมล์เนื่องจากเหตุผลต่อไปนี้

   5.3.1 เส้นทางการสื่อสารข้อมูลมีลักษณะไม่ต่อเนื่อง บางลิงค์การเชื่อมต่อไม่สามารถเชื่อมกันได้ตลอดเวลา

5.3.2 พิจารณาจากเหตุผลด้านความปลอดภัย MTA จะมีการตรวจสอบยืนยันความเป็นตัวตน (Authenticate) ในทุก ๆ ส่วนที่มีการเชื่อมต่อกัน

5.3.3 พิจารณาด้านความปลอดภัยการเชื่อมต่อกันแบบหลาย MTA จะเป็นการสร้าง Security gateway ซึ่งเป็นทางในการส่งข้อมูลเมล์ถึงกัน และป้องกันผู้ที่ไม่ได้รับสิทธิ์เข้ามาใช้งานเครือข่ายได้

5.3.4 การใช้วิธีดังกล่าวจะมีผลให้สามารถเชื่อมต่อคอมพิวเตอร์เข้าด้วยกัน โดยใช้หลาย
โพรโทคอลร่วมกันเช่น TCP/IP 
5.4 การบริการด้านความปลอดภัยของระบบอีเมล์

อีเมล์จะต้องประกอบด้วยคุณสมบัติด้านความปลอดภัย  จึงทำให้การบริการของระบบอีเมล์ มีประสิทธิภาพ

5.4.1  คุณสมบัติด้านความปลอดภัยของระบบอีเมล์   คือ


5.4.1.1  ความเป็นส่วนตัว (Privacy) 



5.4.1.2  ยืนยันความเป็นตัวจริงของผู้ส่ง (Authentication)



5.4.1.3  ยืนยันความบูรณภาพของข้อมูล (Integrity)


5.4.1.4  การไม่สามารถปฏิเสธการส่ง (non-repudiation) 



5.4.1.5  การตรวจสอบการได้รับอีเมล์ว่าผู้รับได้รับจริง (proof of submission) 


5.4.1.6  การตรวจสอบความเป็นปัจจุบันของข้อมูล (proof of delivery)


5.4.1.7  การเก็บรักษาความลับของเส้นทางในการส่งข้อความ (Message flow confidentiality)



5.4.1.8  การปิดบังข้อมูลของผู้ส่ง (Anonymity)



5.4.1.9  การรักษาข้อมูลที่ส่งให้เป็นความลับ (Containment)

ซึ่งคุณสมบัติ 2 ข้อแรกคือ ความเป็นส่วนตัว และ การยืนยันความเป็นตัวจริงของผู้ส่ง เป็นสิ่งที่สำคัญที่สุด ซึ่งมีรายละเอียดดังนี้

5.4.2  ความเป็นส่วนตัว 

การส่งอีเมล์เป็นสิ่งที่เป็นความลับ แต่ความจริงแล้วมีวิธีการหลายวิธีที่จะขโมยความลับจากเครือข่าย สาเหตุของการถูกขโมยข้อมูลมีดังนี้

จากการถูกดักฟัง หรือดักขโมยข้อมูลทางสาย เช่น การดักฟังโทรศัพท์  ดักข้อมูลบนสายสัญญาณเครือข่าย ถึงแม้ว่าจะมีการเข้ารหัสแล้วก็ตาม หากขโมยทราบคีย์นั้นก็จะสามารถขโมยข้อมูลเหล่านั้นได้


จากโหนดที่นำเมล์มาพักชั่วคราวเพื่อรอส่งต่อที่เรียกว่ารีเลย์โหนด (Relay nodes) ตัวอย่างของรีเลย์โหนด เช่น เราเตอร์ เป็นต้น อุปกรณ์ดังกล่าวจะทำหน้าที่พักข้อมูลเพื่อรอส่งต่อ ซึ่งเจ้าของระบบสามารถเรียกดูเมล์ดังกล่าวได้เช่นกัน 


ความเป็นส่วนตัวนั้นยังแยกออกได้อีก 2 ประเภท คือ End-to-end Privacy  และ Distribution List Exploders 


5.4.1.1 End-to-End Privacy


ยกตัวอย่างเช่น Alice ต้องการส่งข้อมูลให้ Bob โดยมีการเข้ารหัสข้อมูลนั้นก่อน ซึ่ง Alice จะเข้ารหัสข้อมูลดังกล่าวด้วย public key ของ Bob ในกรณีที่เป็นการเข้ารหัสโดยใช้ public key หรือใช้ key ร่วมกับ Bob โดยใช้เทคโนโลยี Secret key   แต่พบว่าเกิดปัญหาดังนี้คือ 

1) หาก Alice มีข้อความขนาดยาวมากที่ส่งไปยังผู้รับหลายคน ข้อความดังกล่าวจะต้องมีการเข้ารหัสทุกครั้งก่อนส่งไปยังผู้รับแต่ละราย ซึ่งต้องใช้เวลาในการสร้างคีย์หลายครั้งและส่งข้อมูลที่มีการเข้ารหัสดังกล่าวไปยังผู้รับพร้อมกัน 

2)  วิธีการของ Public key จะมีประสิทธิภาพด้อยกว่า secret key 


3)  การเข้ารหัสข้อมูลอีเมล์จะไม่ใช้ key  ที่ยาวมาก 

จากปัญหาที่กล่าวมา การเข้ารหัสจึงมีวิธีการดังนี้คือ Alice จะเลือกสุ่ม คีย์ S  ในการเข้ารหัสข้อความหนึ่งข้อความ  เขาจะเข้ารหัสข้อมูลด้วยคีย์ S และ เข้ารหัสคีย์ S ด้วยคีย์ของ Bob อีกทีหนึ่งและส่งข้อมูลทั้งหมดซึ่งมีทั้งข้อความจดหมายและคีย์ที่ผ่านการเข้ารหัสแล้วไปให้ Bob ซึ่งเป็นผู้รับ   ในทำนองเดียวกัน หาก Alice ต้องการส่งข้อความจดหมายฉบับเดียวกันไปให้ผู้รับรายอื่น ๆ  Alice ก็จะเข้ารหัสเนื้อความในจดหมายนั้นด้วยคีย์ S เหมือนเดิม แต่จะเข้ารหัสคีย์ที่ส่งไปพร้อมจดหมายให้กับผู้รับแต่ละคนด้วยค่า S ที่ต่าง ๆ กัน ขึ้นกับผู้รับแต่ละราย 

ดังตัวอย่างสมมติให้ คีย์ที่เป็นของ Bob คือ KBob    คีย์ที่เป็นของ Carol คือ KCarol  และคีย์ที่เป็นของ Ted คือ KTed  หากเราใช้วิธีการเข้ารหัสโดยใช้ Public คีย์   ดังนั้น KBob ก็คือ Public คีย์ของ Bob หากเราใช้วิธีการเข้ารหัสโดยใช้ Secret key    ค่าของ KBob ก็คือ คีย์ที่ Alice แบ่งให้กับ Bob  สมมติค่า m เป็นข้อมูล(Message) ที่ส่งให้กับ Bob  Carol  และ Ted   ส่วนค่า S คือ Secret key  ที่ Alice เลือกไว้เข้ารหัส m โดยเฉพาะ สำหรับค่าเมล์ที่ Alice ส่งจะประกอบด้วย

1)  ชื่อของ Bob ; แทนด้วย KBob {S}

2)  ชื่อของ Carol แทนด้วย KCarol{S}

3)  ชื่อของ Ted แทนด้วย KTed{S}


4)  ส่วนค่าของ ข้อความจดหมาย(Message) ที่ถูกเข้ารหัสจะแทนด้วย S{m}

ดังนั้นค่า Message ที่ Alice ส่งจะเป็นดังนี้


   To : Bob,Carol, Ted


    From: Alice


       Key-info: Bob-4820234208034



    Key-info: Carol-48235235344848488



    Key-info: Ted-99349248


    Msg-info: RJekcr283hkjsdf8ghn327&3489724&#$*92


จากตัวอย่างสรุปได้คือ ผู้รับจะถอดรหัส โดยใช้คีย์ ที่เป็น Secret คีย์เดียวกันในการถอดรหัสข้อความอีเมล์ที่ได้รับ


5.4.1.2  Privacy with Distribution List Exploders


เมื่อผู้ส่งได้ส่งอีเมล์ไปยังเครือข่ายของ Distribution List ซึ่งทำหน้าที่กระจายข้อมูลไปยังกลุ่มผู้รับตาม List ที่ระบุในฐานข้อมูลของตน ผู้ส่งไม่จำเป็นต้องทราบคีย์ในการเข้ารหัสของผู้รับทุกคนที่ผู้ส่งจะส่งให้ แต่ทราบเพียงคีย์ที่ส่งให้ Distribution List เท่านั้น หน้าที่ของ Distribution List จะเป็นผู้กระจายคีย์และจัดการคีย์ไปยังผู้รับเอง 

5.4.2  ยืนยันความเป็นตัวจริงของผู้ส่ง 

การส่งอีเมล์จะต้องมีการยืนยันถึงตัวผู้ส่ง (Authentication) ด้วยว่าเป็นตัวจริงหรือไม่ เพราะอีเมล์มีลักษณะการทำงานคล้ายการส่งจดหมายธรรมดา แต่มีข้อจำกัดคือ ไม่สามารถพิสูจน์ลายมือได้ว่าเป็นของผู้ส่งจริงตามชื่อที่จ่าหน้ามาหรือไม่  ซึ่งบางกรณีชื่อที่จ่าหน้าซองอาจไม่ใช่ผู้ที่เขียนจดหมายฉบับนั้นก็ได้  ซึ่งมีวิธีในการพิสูจน์ความเป็นตัวตนที่แท้จริงของผู้ส่ง อยู่ 3 แบบ คือ


5.4.2.1  การยืนยันโดยใช้วิธีของ Public Key Technology




หลักของการใช้ Public Key คือ คีย์ที่ทั้งผู้ส่งและผู้รับสามารถรู้ได้เป็นคีย์เดียวกัน แต่เมื่อนำมาเข้ารหัส ผู้ที่ถอดรหัสนอกจากใช้ Public key ที่ได้รับแล้ว ยังต้องอาศัย Private Key หรือ Secret Key ของตนเองด้วยจึงจะถอดรหัสข้อมูลนั้นได้ ดังตัวอย่าง Bob และ Alice ต้องการส่งอีเมล์ถึงกัน  Bob ทราบถึง Public key ของ Alice  และ Alice ได้เซ็นลายเซ็นดิจิตอลบนข้อความที่ส่งมาทางอีเมล์นั้น โดยใช้ Private key ของ Alice เอง  ซึ่งเป็นการยืนยันตัวตนของผู้ส่งคือ Alice ได้ว่าเป็น
ตัวจริง วิธีการที่ Alice ใช้ในการสร้างลายเซ็นดิจิตอลคือ คำนวณค่าแฮชฟังก์ชัน (Hash) ของข้อความนั้น ซึ่งขึ้นกับความยาวและข้อความที่ส่งทุกเอกสารข้อความจะมีค่า Hash ไม่ตรงกัน การคำนวณดังกล่าวจะใช้อัลกอริทึม MD5  เพื่อสร้าง Message Digest เนื่องจากการเซ็นบน Message Digest จะเร็วกว่าการทำงานของ Public key และตัว Message Digest จะมีขนาดเล็กกว่า สำหรับ Message Digest หรือเรียกสั้น ๆ ว่าไดเจสต์ แปลว่าข้อความสรุปจากเนื้อหาข้อความตั้งต้น โดยปกติข้อความสรุปจะมีความยาวน้อยกว่าความยาวของข้อความตั้งต้นมาก จุดประสงค์สำคัญของอัลกอริทึมนี้คือ การสร้างข้อความสรุปที่สามารถใช้เป็นตัวแทนของข้อความตั้งต้นได้ โดยทั่วไปข้อความสรุปจะมีความยาวอยู่ระหว่าง 128 ถึง 256 บิต และจะไม่ขึ้นกับขนาดความยาวของข้อความตั้งต้น



คุณสมบัติที่สำคัญของอัลกอริทึมสำหรับสร้างไดเจสต์ คือ ทุก ๆ บิตของ
ไดเจสต์จะขึ้นอยู่กับทุกบิตของข้อความตั้งต้น ถ้าบิตใดบิตหนึ่งของข้อความตั้งต้นเกิดการเปลี่ยนแปลง เช่น ถูกแก้ไข ทุกๆ บิตของไดเจสต์จะมีโอกาสร้อยละ 50 ที่จะแปรเปลี่ยนค่าไปด้วย ซึ่งหมายถึงว่า 0 เปลี่ยนค่าเป็น 1 และ 1 เปลี่ยนเป็น 0  (สิริพร จิตต์เจริญธรรม และคณะ, 2549)  คุณสมบัติข้อนี้สามารถอธิบายได้ว่าการเปลี่ยนแปลงแก้ไขข้อความตั้งต้นโดยผู้ไม่ประสงค์ดีแม้ว่าอาจแก้ไขเพียงเล็กน้อยก็ตาม เช่น เพียง 1 บิตเท่านั้น ก็จะส่งผลให้ผู้รับข้อความทราบว่าข้อความที่ตนได้รับไม่ใช่ข้อความตั้งต้น 
(โดยการนำข้อความที่ตนได้รับเข้าอัลกอริทึมเพื่อทำการคำนวณหาไดเจสต์ออกมา แล้วจึงเปรียบเทียบไดเจสต์ที่คำนวณได้กับไดเจสต์ที่ส่งมาให้ด้วย ถ้าต่างกันแสดงว่าข้อความที่ได้รับนั้นถูกเปลี่ยนแปลงแก้ไข) โอกาสที่ข้อความตั้งต้น 2 ข้อความใด ๆ ที่มีความแตกต่างกัน จะสามารถคำนวณได้ค่าไดเจสต์เดียวกันมีโอกาสน้อยมาก คุณสมบัติข้อนี้ทำให้แน่ใจได้ว่าเมื่อผู้ไม่ประสงค์ดีทำการแก้ไขข้อความ
ตั้งต้น ผู้รับข้อความที่ถูกแก้ไขไปแล้วนั้นจะสามารถตรวจพบได้ถึงความผิดปกติที่เกิดขึ้น ทางทฤษฎีแล้ว มีโอกาสที่ข้อความ 2 ข้อความที่แตกต่างกันจะสามารถคำนวณแล้วได้ค่าไดเจสต์เดียวกัน ปัญหานี้เรียกกันว่าการชนกันของไดเจสต์(Collision) อัลกอริทึมสำหรับสร้างไดเจสต์ที่ดีควรจะมีโอกาสน้อยมาก ๆ ที่จะก่อให้เกิดปัญหาการชนกันของไดเจสต์  ภาพที่ 5.8 แสดงการส่งจดหมายอีเมล์จากผู้ส่งคือ Alice ไปยังผู้รับคือ Bob  จากภาพคือการส่งอีเมล์ไปยังผู้รับซึ่งเมล์ดังกล่าวมีการใช้ลายเซ็นดิจิตอล

ภาพที่ 5.8 แสดงการส่งจดหมายอีเมล์จากผู้ส่งคือ Alice ไปยังผู้รับคือ Bob



ส่วนภาพที่ 5.9 แสดงข้อมูลอีเมล์ที่รับโดย Bob ซึ่งได้มีการเข้ารหัสพร้อมลงลายเซ็นดิจิตอลไว้


ภาพที่ 5.9 แสดงข้อมูลอีเมล์ที่รับโดย Bob ซึ่งได้มีการเข้ารหัสพร้อมลงลายเซ็นดิจิตอลไว้


5.4.2.2  การยืนยันโดยวิธีการของ Secret Keys



ในกรณีที่ผู้ส่งต้องการยืนยันความเป็นตัวตนที่แท้จริง สามารถเข้ารหัสโดยใช้ Secret Keys ร่วม ซึ่งใช้หลักการเข้ารหัสโดยผู้ส่งจะส่งค่าคีย์ให้ผู้รับในการยืนยันและตรวจสอบความถูกต้องของข้อความที่ได้รับ การยืนยันแบบนี้มีข้อดีในด้านความ บูรณภาพของข้อมูล วิธีนี้จะเรียกกันทั่วไปว่า MAC(message authentication code) 
5.4.2.3  การยืนยันโดยวิธีการของ Distribution Lists



วิธีนี้ใช้หลักการของ Public key หรือ Secret Keys ก็ได้ ในการตรวจสอบความเป็นตัวตนที่แท้จริงของอีเมล์ ซึ่งจะมีการส่งผ่านค่าการตรวจสอบความเป็นตัวตนไปยังตัวกระจายข้อมูลกลาง หรือ Distribution Lists  และ Distribution Lists ดังกล่าวจะทำการจัดการเรื่องตรวจสอบและยืนยันความเป็นตัวตนที่แท้จริงกับผู้รับต่อไป ในกรณีที่มีผู้รับหลาย ๆ คนเป็นกลุ่ม ซึ่งผู้ส่งจะไม่ต้องจัดการเกี่ยวกับการเข้ารหัสคีย์ความปลอดภัยด้วยตนเอง 
5.5  การสร้างคีย์ 

การรักษาความปลอดภัย (Security)  ของระบบคอมพิวเตอร์และเครือข่ายต้องอาศัยเข้ารหัสและถอดรหัสเพื่อรักษาข้อมูลให้เป็นความลับ แต่เนื่องจากการเข้ารหัสจำเป็นต้องอาศัยคีย์ใน
การเข้ารหัส และถอดรหัส ซึ่งคีย์มี 2 ประเภทคือ

5.5.1. การสร้างคีย์สาธารณะ 


การสร้างคีย์สาธารณะ (Establishing Public Keys) เป็นการที่ผู้ส่งจะส่งข้อความจดหมายไปหาผู้รับนั้น ผู้รับจะสามารถพิสูจน์ได้ว่าผู้ส่งเป็นตัวจริงหรือข้อความจดหมายที่ส่งมาถูกต้องหรือไม่ จำเป็นต้องอาศัยลายเซ็นจากผู้ส่ง  ซึ่งมีหลายวิธีในการส่งข้อมูลคีย์สาธารณะไปยังผู้รับ เช่น รับคีย์จากสื่อบันทึกข้อมูลโดยไม่ผ่านเครือข่ายหรืออาศัยวิธีการของ PKI (Public Key Infrastructure) 
เป็นต้น

5.5.2 การสร้างคีย์ลับ 



การสร้างคีย์ลับ (Establishing Secret keys) เป็นการที่ผู้ส่งจะส่งเมล์ไปหาผู้รับได้นั้น จะต้องมีการเข้ารหัสและส่งคีย์ลับซึ่งเป็นที่ทราบกันเฉพาะ 2 คนเท่านั้นระหว่างกัน  วิธีการส่งอาจประกอบไปด้วยหลายวิธี เช่น โทรศัพท์คุยกันหรือผู้ส่งกับผู้รับอาจจะไปพบกันในสถานที่ซึ่งเป็นความลับ แต่วิธีการดังกล่าวก็ยังไม่เป็นที่ปลอดภัยพอ  
5.6  Mail Security  

      
 การ-ส่งอีเมลนั้นโดยปกติจะไม่มีการเข้ารหัสข้อมูล ไม่ว่าจะใช้โพรโทคอล SMTP, POP3, IMAP4 เป็นต้น โพรโทคอลเหล่านี้ออกแบบมาเพื่อให้การสื่อสารอีเมล์เป็นมาตรฐานเดียวกันเท่านั้น โดยถ้าผู้ใช้ต้องการปกปิดข้อความในจดหมายนั้น ก็เป็นหน้าที่ของผู้ใช้เองที่ต้องหาทางในการเข้ารหัสข้อมูลเหล่านั้นก่อนที่จะส่งผ่านระบบเมล์ ต่อมาได้มีการพัฒนาโพรโทคอลที่นิยมในการเข้ารหัสเมล์ เช่น PGP และ S/MIME เป็นต้น
   
5.6.1 PGP 

       

PGP  (Pretty Good Privacy) เป็นที่นิยมอย่างมากสำหรับการเข้ารหัสอีเมล์ที่มีความลับโดยใช้วิธีเข้ารหัสแบบพับลิกคีย์ โดยไคลเอนท์ที่ใช้ PGP นั้นจะต้องเก็บพับลิกคีย์ซึ่งเป็นที่รู้จักโดยทั่วไปและเชื่อถือได้ไว้ในเครื่องตัวเอง ผู้ใช้จะเป็นคนตัดสินเกี่ยวกับความน่าเชื่อถือของคีย์ต่าง ๆ ที่เก็บไว้ ซึ่งจะเรียกว่าเว็บออฟทรัสต์ (Web of Trust)

       

ยกตัวอย่างเช่น ถ้าอลิสต้องการพับลิกคีย์ของบ็อบ อลิสสามารถถามบ็อบผ่านทาง      อีเมล์ หรือโดยส่วนใหญ่จะดาวน์โหลดจากเซิร์ฟเวอร์ที่บ็อบประกาศไว้ล่วงหน้า เซิร์ฟเวอร์นี้อาจเป็นที่รวมของพับลิกคีย์ซึ่งเป็นที่รู้จักโดยทั่วกัน หรืออาจเป็นเซิร์ฟเวอร์ที่บ็อบเป็นคนดูแลเอง และโดย
ส่วนใหญ่พับลิกคีย์ของบ็อบจะถูกเก็บไว้ในหลายๆที่ อย่างไรก็ตามอลิสจะต้องเชื่อว่าพับลิกคีย์ของ
บ็อบที่ได้มานั้นเป็นคีย์ของบ็อบจริงๆ
อยู่มาวันหนึ่งแคโรลอ้างว่ามีพับลิกคีย์ของบ็อบและจะมอบคีย์นี้ให้กับอลิสนำไปใช้ อลิสจะรู้ได้อย่างไรว่าคีย์ที่ได้มานั้นเป็นคีย์ของบ็อบจริงๆ หรือเป็นคีย์ปลอมที่แคโรลอาจใช้ใน
การถอดรหัสข้อมูล   การที่อลิสจะใช้คีย์นั้นหรือไม่ขึ้นอยู่กับความไว้วางใจของอลิส ถ้าอลิสเชื่อมั่นใน    แคโรล และแคโรลก็เชื่อว่าคีย์ที่เขามีนั้นเป็นคีย์ของบ็อบจริงๆ  อลิสอาจเลือกที่จะเชื่อคีย์นั้นเป็นของจริง ความไว้ใจนั้นไม่จำเป็นที่จะส่งต่อเป็นทอด ๆ ได้ เช่น ถ้าเดฟมีคีย์ของบ็อบและแคโรลเชื่อมั่นในตัวของเดฟ ก็ไม่จำเป็นเสมอที่อลิสจะต้องเชื่อมั่นเดฟทั้งๆที่เธอเชื่อแคโรล
PGP (Pretty Good Privacy) เป็นพับลิกคีย์ที่นิยมมากที่สุดโปรแกรมหนึ่ง PGP เป็นการประยุกต์ใช้คริพโตกราฟีกับการสื่อสารด้วยอีเมล์   ซึ่งถูกออกแบบโดย ฟิวล์ ซิมเมอร์แมนน์
(Phil Zimmermann) ในปี ค.ศ.1991 และปัจจุบันได้กลายเป็นมาตรฐานที่ใช้สำหรับการรับ-ส่งอีเมล์อย่างปลอดภัย   PGP ใช้ทั้งซิมเมทริกซ์เอ็นคริพชัน และพับลิกคีย์เอ็นคริพชัน เพื่อบริการทั้งการปกปิด (Secrecy), การพิสูจน์ตัวตน (Authentication) และความคงสภาพ (Integrity) ของข้อความที่รับ-ส่งกันโดยแสดงดังภาพที่  5.10  แสดงการเข้ารหัสข้อมูลอีเมล์แบบ PGP 









ภาพที่ 5.10  แสดงหลักการเข้ารหัสแบบ PGP สำหรับรับส่งอีเมล์
จากภาพที่  5.10  อธิบายขั้นตอนการเข้ารหัสอีเมล์แบบ  PGP  ได้ดังนี้
5.6.1.1 เข้ารหัสแบบลายเซ็นอิเล็กทรอนิกส์ เพื่อเป็นการทำให้แน่ใจว่าข้อความนั้นจะไม่ถูกเปลี่ยนแปลง และเป็นการรับรองว่าข้อมูลส่งจากผู้ส่งจริงๆ
5.6.1.2 ข้อความและลายเซ็นอิเล็กทรอนิกส์จากข้อ 1 จะถูกเข้ารหัสแบบซิมเมทริกซ์คีย์โดยใช้เซสชันคีย์ที่สร้างโดยผู้ส่ง ซึ่งก็จะได้ข้อความที่ถูกเข้ารหัส แล้วซิมเมทริกซ์คีย์ที่ใช้ก็จะถูกเข้ารหัสแบบพับลิกคีย์  โดยใช้พับลิกคีย์ของฝ่ายรับจะได้ข้อความอีเมล์ที่ถูกเข้ารหัสแบบ  PGP เป็น
การเข้ารหัสเพื่อแน่ใจว่าข้อความนั้นไม่ถูกอ่านได้ในระหว่างการส่งอีเมล์
5.6.1.3 เมื่ออีเมล์ส่งถึงฝ่ายรับ ฝ่ายรับก็จะใช้ไพรเวทคีย์ของตัวเองถอดรหัสข้อมูลส่วนที่เป็นคีย์ เพื่อให้ได้เซสชันคีย์ หลังจากนั้นก็ใช้คีย์นี้เพื่อถอดรหัสข้อความเพื่อจะได้ข้อความเดิมพร้อมลายเซ็นอิเล็กทรอนิกส์
5.6.1.4 ฝ่ายรับสามารถตรวจสอบว่าข้อมูลได้ถูกเปลี่ยนแปลงหรือไม่ โดยการตรวจสอบลายเซ็นอิเล็กทรอนิกส์ของผู้ส่ง
PGP สามารถใช้สำหรับเซ็นชื่ออิเล็กทรอนิกส์ หรือเข้ารหัสข้อความในอีเมลขึ้นอยู่กับเวอร์ชันของ PGP ผู้ใช้อาจใช้ SHA หรือ MD5 สำหรับคำนวณค่าแฮช และใช้ CAST , Triple-DES หรือ IDEA สำหรับการเข้ารหัสข้อความ และ RSA หรือ DSS/Diffie-Hellman สำหรับการแลกเปลี่ยนคีย์และลายเซ็นดิจิตอล เมื่อมีการติดตั้ง PGP ครั้งแรกนั้น สิ่งแรกที่ผู้ใช้ต้องทำคือ การสร้างคีย์หนึ่งเป็น
พับลิกคีย์ซึ่งสามารถประกาศให้สาธารณะทราบ ส่วนไพรเวทคีย์นั้นจะปกป้องโดยใช้ พาสเฟรส (Passphrae)โดยพาสเฟรสนั้นจะต้องถูกถามทุกครั้งที่มีการเข้าถึงไพรเวทคีย์
ดังภาพที่   5.11  เป็นอีเมลที่มีลายเซ็นดิจิตอล ผู้ส่งจะใช้ไพรเวทคีย์ของตัวเองใน
การเข้ารหัสส่วนฝ่ายรับก็จะใช้พับลิกคีย์ของผู้ส่งในการถอดรหัสข้อมูล ข้อความในอีเมล์นี้จะไม่ถูกเก็บ เป็นความรับ แต่ฝ่ายรับสามารถพิสูจน์ได้ว่าข้อมูลนั้นได้ถูกแก้ไขไปแล้วหรือไม่ พับลิกคีย์ของฝ่ายส่งนั้นจะต้องมีในคีย์ริง (Keyring) ของฝ่ายรับ ซึ่งจะเก็บไว้โดยใช้ชื่ออีเมล์เป็นคีย์ในการค้นหา ดังนั้น 
ถ้าฝ่ายรับไม่มีพับลิกคีย์ของฝ่ายส่งก็จะไม่เป็นผลสำเร็จ


ภาพที่ 5.11 แสดงตัวอย่างอีเมล์ที่มีลายเซ็นดิจิตอลรวม message  ที่ถูกเข้ารหัสโดย PGP
 ส่วนอีกตัวอย่างหนึ่งจะแยกให้เห็นชัดเจนระหว่าง เนื้อความจดหมาย ดังภาพที่ 5.12 กับลายเซ็นที่ถูกเข้ารหัสโดย PGP   ดังแสดงในภาพที่ 5.13 

ภาพที่ 5.12 แสดงข้อความจดหมาย (message) ที่ยังไม่ถูกเข้ารหัส



      ภาพที่ 5.13 แสดงลายเซ็นที่ถูกเข้ารหัสโดย PGP
ส่วนเนื้อความ (message) ที่ถูกเข้ารหัสด้วยลายเซ็น PGP จะแสดงในภาพที่ 5.14   ซึ่งเป็นข้อความอีเมล์ที่ถูกเข้ารหัสด้วย PGP ในกรณีนี้จะใช้พับลิกคีย์คริพโตกราฟีในการแลกเปลี่ยน
เซสชันคีย์สำหรับการเข้ารหัสข้อความจริง ๆ โดยอีเมล์ของผู้รับจะชี้ไปยัง พับลิกคีย์ขอผู้รับในคีย์ริงของผู้ส่ง เมื่อได้รับข้อความผู้รับจะใช้ไพรเวทคีย์คริพโตกราฟี ถ้าต้องการบีบอัดไฟล์นั้นควรทำก่อนที่จะมีการเข้ารหัส เพราะถ้าเข้ารหัสแล้วไฟล์นั้นจะบีบอัดน้อยลง เพราะเนื้อความของไซเฟอร์เท็กซ์นั้นจะมีความกระจายของตัวอักษรค่อนข้างมาก



ภาพที่  5.14   แสดงส่วนเนื้อความ (message) ที่ถูกเข้ารหัสด้วยลายเซ็น PGP 


PGP  จะใช้ทั้งซีเครทคีย์และพับลิกคีย์คริพโตกราฟี เมื่อซิมเมอร์แมนน์ ออกแบบ PGP ในช่วงปลายทศวรรษ 1980 เขาต้องการที่จะใช้ RSA ในการเข้ารหัสข้อความอีเมล์ทั้งหมด แต่เนื่องจากประสิทธิภาพของเครื่อง PC ในสมัยนั้นยังไม่เพียงพอ ดังนั้น เขาจึงใช้ซีเครทคีย์คริพโตกราฟี
ในการเข้ารหัสข้อความและใช้พับลิกคีย์ในการเข้ารหัสเซสชันคีย์อีกทีหนึ่ง
 

5.6.2  S/MIME

S/MIME (Secure/Multipurpose Internet Main Extensions) เป็นมาตรฐานการเข้ารหัสเมล์แบบพับลิกคีย์เอ็นคริพชัน ที่ใช้สำหรับเซ็นชื่อแบบดิจิตอลลงในอีเมล์ S/MIME พัฒนาโดยบริษัท RSA Data Security inc ตามมาตรฐาน PKCS#7 ในปี 1995 ซึ่งเป็นเวอร์ชันแรก และต่อมามีการพัฒนาเวอร์ชัน 2 ในปี 1998 ซึ่งได้อธิบายใน RFC 2311 แต่เวอร์ชันนี้มีข้อจำกัดหลายอย่าง เช่น ความยาวของคีย์ไม่เกิน 40 บิต ซึ่งอาจมีสาเหตุมาจากสหรัฐพยายามที่จะป้องกันการส่งออกผลิตภัณฑ์ที่มีการเข้ารหัสที่แข็งแกร่ง ต่อมาได้พัฒนาต่อโดย IETF ซึ่งก็เป็นเวอร์ชัน 3 ในปี 2002 โดยอธิบายใน RFC 3369 ปัจจุบันก็ได้กลายเป็นมาตรฐานอุตสาหกรรมในการเข้ารหัสอีเมล์


S/MIME ใช้สำหรับเข้ารหัสอีเมล์โดยให้บริการในด้านการพิสูจน์ทราบตัวตน
การรักษาความคงสภาพของข้อมูลและการปฏิเสธแหล่งที่มา ซึ่งจะใช้ดิจิตอลซิกเนเจอร์พร้อมทั้ง
การรักษาความลับของข้อมูลโดยการเข้ารหัสข้อความในอีเมล์ ฟังก์ชันของ S/MIME นั้นได้อินทริเกต เข้ากับโปรแกรมอีเมล์ที่ใช้งานทั่วไป อย่างเช่น Outlook, Outlook Express, Lotus Notes, Mozilla Mail เป็นต้น


การที่จะใช้ S/MIME ในโปรแกรมอีเมล์ที่กล่าวข้างต้นนั้น จำเป็นจะต้องตั้งคีย์และเซอร์ติฟิเกตหรือใบรับรองอิเล็กทรอนิกส์จาก CA (Certificate Authority) ซึ่งองค์กรอาจจะตั้งเซิร์ฟเวอร์เองหรืออาจร้องขอจาก CA ที่ให้บริการบนอินเตอร์เน็ต เช่น Thawte (http://www.thawte.com) และ Verisign  (http://www.verisign.com)  ก็ได้ ในการเข้ารหัสอีเมล์นั้นผู้ส่งก็จำเป็นต้องมีเซอร์ติฟิเกตของผู้รับด้วย โดยพื้นฐานแล้วการพิสูจน์ทราบตัวตนจะใช้เฉพาะอีเมล์
แอดเดรสเท่านั้น CA อาจจะประกาศเซอร์ติฟิเกตและข้อมูลอื่นเกี่ยวกับสมาชิกไว้บนเว็บเพื่อสำหรับการอ้างอิงและตรวจสอบแต่ก็มีข้อเสียคือใครก็ได้อาจใช้ชื่อและอีเมล์ของเจ้าของนั้นเพื่อจุดประสงค์อย่างอื่นก็ได้
5.7   สรุป

อีเมล์คือบริการที่มีผู้นิยมใช้กันอย่างแพร่หลายเนื่องจากการใช้งานที่ง่าย สามารถส่งข้อมูลจากที่หนึ่งไปอีกที่หนึ่งได้อย่างรวดเร็วเป็นปัจจุบันและใช้ทรัพยากรของระบบน้อย แต่ก็เป็นบริการที่เสี่ยงต่อความปลอดภัยสูง เนื่องจากอีเมล์สามารถส่งจากผู้ส่งคนเดียวไปยังผู้รับหลาย ๆ คนได้พร้อมกัน สามารถถูกดักสัญญาณได้ง่าย นอกจากนี้ผู้ไม่ประสงค์ดีหรือโปรแกรมไวรัสบางชนิดก็ยังอาศัยช่องทางของอีเมล์ในการกระจายตัวเองได้ง่าย ดังนั้นจึงต้องมีมาตรการรักษาความปลอดภัยที่ดีพอ  ในปัจจุบันมีภัยที่เกิดจากการปลอมแปลงอีเมล์ (Email Spoofing) ซึ่งเป็นการปลอมแปลงอีเมล์แอดเดรสของผู้ส่ง การปลอมแปลงอีเมล์นี้โดยทั่วไปจะมีวัตถุประสงค์ที่จะหลอกให้เหยื่อกระทำการที่อาจก่อให้เกิด
ความเสียหายหรือบอกข้อมูลที่มีความสำคัญออกมา เช่น รหัสผ่าน หรือข้อมูลส่วนตัว สำหรับวิธีการป้องกันนั้น ควรใช้วิธีการเข้ารหัสแบบต่าง ๆ ดังที่กล่าวมาข้างต้น เช่น PGP หรือ S/Mime  นอกจากนี้ควรนำการลงลายมือชื่ออิเล็กทรอนิกส์มาใช้ เพื่อให้มั่นใจว่ามาจากแหล่งที่เชื่อถือได้จริง ๆ  สำหรับไวรัสที่มากับอีเมล์นั้น เป็นสิ่งที่เกิดขึ้นอย่างมากในปัจจุบัน เนื่องจากการดาวน์โหลดอีเมล์มาเก็บไว้ในเครื่อง หรือแม้แต่การเปิดรับเมล์โดยคลิกที่ลิงค์ (Link) ก็สามารถทำให้โปรแกรม Malicious Code บางชนิดทำงานได้ ไวรัสไม่สามารถทำงานเองได้นอกจากมีการสั่งให้ทำงานเช่น เปิดไฟล์แนบ (Attached files) วิธีการป้องกันและกำจัดไวรัสคือ ต้องใช้โปรแกรมจำพวกสแกนไวรัสและกำจัดไวรัสตรวจสอบไฟล์ดังกล่าวก่อนที่จะดาวน์โหลดเอาไฟล์ขึ้นมา  อีเมล์จะต้องประกอบด้วยคุณสมบัติด้านความปลอดภัยดังต่อไปนี้คือ  ความเป็นส่วนตัว (Privacy)   ยืนยันความเป็นตัวจริงของผู้ส่ง (Authentication)    ยืนยันความบูรณภาพของข้อมูล (Integrity)    การไม่สามารถปฏิเสธการส่ง (non-repudiation)   
การตรวจสอบการได้รับอีเมล์ว่าผู้รับได้รับจริง (proof of submission)   การตรวจสอบความเป็นปัจจุบันของข้อมูล (proof of delivery)  การเก็บรักษาความลับของเส้นทางในการส่งข้อความ (Message flow confidentiality) การปิดบังข้อมูลของผู้ส่ง (Anonymity) การรักษาข้อมูลที่ส่งให้เป็นความลับ (Containment)  ซึ่งคุณสมบัติ 2 ข้อแรกคือ ความเป็นส่วนตัว และ การยืนยันความเป็นตัวจริงของผู้ส่ง เป็นสิ่งที่สำคัญที่สุด
แบบฝึกหัดท้ายบทที่ 5

1. การใช้งานอีเมล์สาธารณะเช่น yahoo hotmail ก่อนจะรับไฟล์ที่ Attached มา จะต้องเช็คไวรัสโดยทำอย่างไร
2. การส่งเมล์ด้วยวิธีใดมีข้อดีของวิธีนี้คือ คำนวณการส่งผ่านเมล์ว่าจะต้องใช้จำนวนทั้งสิ้นกี่รอบเพราะผู้ส่งส่งเอง
3. การส่งเมล์ด้วยวิธีใดมีข้อดีของวิธีนี้คือ การส่งจะเป็นภาระหน้าที่ของ Distribution List Maintainer  โดยผู้ส่งไม่ต้องส่งเอง
4. ผู้ส่งไม่จำเป็นต้องทราบคีย์ในการเข้ารหัสก็สามารถส่งอีเมล์ไปยังเครือข่ายของผู้รับตาม List ที่ระบุในฐานข้อมูลเป็นข้อดีของวิธีใด
5. Store And Forward  คืออะไร จงอธิบาย
6. สาเหตุที่มีการส่งต่อข้อมูลเป็นทอด ๆ ในลักษณะมีหลาย MTA ในแต่ละเครือข่ายของอีเมล์
เพราะเหตุใด
7. การรักษาความปลอดภัย (Security)  ของระบบอีเมล์ต้องอาศัยการเข้ารหัสเพื่อรักษาข้อมูลให้เป็นความลับ การเข้ารหัสจำเป็นต้องอาศัยคีย์ในการเข้ารหัส และถอดรหัส  ถามว่าคีย์มีกี่ประเภท 
จงอธิบายความหมายของคีย์แต่ละประเภท
8. PGP คือ อะไร  จงอธิบายหลักการของการเข้ารหัสโดยใช้วิธีนี้
9. S/MIME   คือ อะไร  จงอธิบายหลักการของการเข้ารหัสโดยใช้วิธีนี้
10. การบริการด้านความปลอดภัยของระบบอีเมล์
อีเมล์จะต้องประกอบด้วยคุณสมบัติด้านความปลอดภัยกี่ข้อ อะไรบ้าง
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Distribution List Maintainer





การระบุผู้รับหลายคน





To:  Bob, Carol, Ted


From: Alice


Care to meet me in my apartment tonight?
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ส่วนนี้เป็นเนื้อหาของจดเหมาย





คลิกเพื่อดูจดหมาย






















































































ข้อมูลที่ถูกเข้ารหัสโดย PGP 
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