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บทที่ 4
ไฟร์วอลล์

ในบทนี้เป็นการอธิบายเกี่ยวกับความหมายของไฟร์วอลล์ ประโยชน์ และประเภท  ข้อควรระวังในการใช้งาน คุณลักษณะของไฟร์วอลล์ ตลอดจนถึงสิ่งต่าง ๆ ซึ่งเกี่ยวข้องกับไฟร์วอลล์ ซึ่งเมื่อเราพูดถึงความปลอดภัยในเครือข่าย ไฟร์วอลล์จะถูกกล่าวถึงเป็นอันดับแรก ปัจจุบันไฟร์วอลล์ กลายเป็นเครื่องมือที่จำเป็นและขาดไม่ได้ โดยเฉพาะกับเครือข่ายที่มีการต่อกันเป็นอินเทอร์เน็ต 
ความน่าสนใจของชื่อผนวกกับความคลุมเครือของหน้าที่การทำงานของไฟร์วอลล์ ทำให้มักเข้าใจผิดว่าเป็นเครื่องมือสำหรับปราบผู้บุกรุกเครือข่าย (Hacker) ที่มากับอินเทอร์เน็ตได้อย่างสิ้นเชิงแต่ความเป็นจริงหาเป็นเช่นนั้นไม่

มีผู้ใช้หลายท่านได้คาดหวังความสามารถของไฟร์วอลล์มากกว่าความเป็นจริง เป็นเหตุให้นำไฟร์วอลล์มาใช้อย่างผิดวิธี  หรือใช้งานอย่างไม่เหมาะสม  การบำรุงรักษาและการปรับปรุงกฎต่าง ๆ ของไฟร์วอลล์ถูกละเลย ซึ่งไฟร์วอลล์นั้นก็คืออุปกรณ์คอมพิวเตอร์ตัวหนึ่งที่ทำงานตามกฎที่มนุษย์กำหนดขึ้นนั่นเอง 
4.1 ความหมายของไฟร์วอลล์

    ไฟร์วอลล์ (Firewall)  คืออะไรนั้น ได้มีผู้นิยามความหมายของไฟร์วอลล์ไว้หลายท่าน
ดังต่อไปนี้คือ

      ราชบัณฑิตยสถาน (2543 , 24) ได้กล่าวว่า ไฟร์วอลล์ คือ ด่านกันบุกรุก

    เรืองไกร รังสิพล (2545, 11) ได้กล่าวว่า ไฟร์วอลล์ คือ เครื่องมือที่ใช้ป้องกันเครือข่ายจากการสื่อสารทั่วไปที่ไม่ได้รับอนุญาต 

   FAQS (2008) ได้ให้นิยามไว้ว่า ไฟร์วอลล์ คือ ระบบหรือกลุ่มของระบบคอมพิวเตอร์ ซึ่งทำหน้าที่บังคับใช้นโยบายการควบคุมการเข้าถึงระบบระหว่างเครือข่าย 2  เครือข่ายใด ๆ

โดยสรุปแล้วไฟร์วอลล์ก็คือเครื่องมือหรือระบบหรือกลุ่มของระบบคอมพิวเตอร์ที่ทำหน้าที่ป้องกันเครือข่ายจากผู้ที่ไม่ได้รับอนุญาต ไม่ให้สามารถมาใช้หรือมองเห็นข้อมูลหรือเครือข่ายคอมพิวเตอร์ได้และบังคับใช้นโยบายการควบคุมการเข้าถึงเครือข่ายระหว่างสองเครือข่ายใด ๆ
4.2 ประเภทของไฟร์วอลล์

ไฟร์วอลล์แบ่งออกได้เป็นหลายประเภทขึ้นอยู่กับเกณฑ์ที่ใช้ตัดสิน เช่น ตามรูปแบบการไหลของข้อมูลผ่านไฟร์วอลล์  ตามเลเยอร์การทำงานของไฟร์วอลล์ ถ้าแบ่งตามรูปแบบการไหลของข้อมูลผ่านไฟร์วอลล์จะสามารถแบ่งได้เป็น 2 ประเภท คือ เน็ตเวิร์คไฟร์วอลล์ (Network Firewall) และ โฮสต์เบสไฟร์วอลล์ (Host based Firewall) เน็ตเวิร์คไฟร์วอลล์ยังสามารถแบ่งย่อยลงไปอีกเป็นซอฟต์แวร์เบสไฟร์วอลล์ และ ฮาร์ดแวร์เบสไฟร์วอลล์  เน็ตเวิร์คไฟร์วอลล์ ทำหน้าที่ป้องกันเครือข่ายภายในจากภัยคุกคามจากภายนอกโดยการเฝ้าระวังทราฟิกที่วิ่งเข้าและออกจากเครือข่าย ส่วนโฮสต์เบสไฟร์วอลล์ทำหน้าที่ในการป้องกันคอมพิวเตอร์แต่ละเครื่องจากภัยคุกคามทางเครือข่ายที่เครื่องนั้นเชื่อมต่อด้วยอยู่
  นอกจากนี้การแบ่งประเภทของไฟร์วอลล์ยังแบ่งตามการใช้เลเยอร์ของไฟร์วอลล์ได้เป็น
 4 ประเภท คือ  1. เราเตอร์  2. แพ็คเก็ทฟิลเตอร์ริง 3.Application Layer Firewall และ
4. Stateful Inspection Firewall 

4.2.1 เราเตอร์

รูปแบบของไฟร์วอลล์พื้นฐานตัวแรก ๆ เลยก็คือ เราเตอร์ (Router) โดยเราเตอร์จะทำหน้าที่ตรวจสอบแอดเดรสปลายทางของแพ็กเก็ตข้อมูลที่ได้รับมา แล้วส่งต่อไปยังเส้นทางของเครือข่าย เพื่อไปสู่ปลายทางที่ระบุไว้ในส่วนหัวของแพ็กเก็ตแต่ละตัว เราเตอร์ทำได้มากกว่าการส่งต่อแพ็กเก็ตธรรมดาเท่านั้น เนื่องจากเราเตอร์สามารถกรองแพ็กเก็ตได้ด้วย โดยเมื่อมีการนำข้อกำหนดหรือกฎในการกรองแพ็กเก็ตมาใช้ ส่วนหัวของแต่ละแพ็กเก็ตจะถูกคัดลอกเข้ามายังหน่วยความจำของเราเตอร์ ซึ่งตัว CPU ของเราเตอร์สามารถตรวจสอบได้ว่าแพ็กเก็ตนั้นตรงตามข้อกำหนดหรือไม่ เพื่อตัดสินใจว่าจะให้ผ่านเครือข่ายหรือทิ้งไป ถ้าเราเตอร์ตัดสินใจทิ้งแพ็กเก็ตนั้น ก็จะส่งข้อความแบบ ICMP (Internet Control Message Protocal) ไปยังแหล่งที่ส่งแพ็กเก็ตนั้นมาเพื่อยับยั้ง หรือขัดขวางมิให้ส่งแพ็ตเก็ตเข้ามาอีก 
                        การใช้เราเตอร์กรองแพ็กเก็ตนั้นจะก่อให้เกิดปัญหาคือ การที่เราเตอร์ใช้ CPU ของมันเองในการกรองแพ็กเก็ต แทนที่จะใช้ฮาร์ดแวร์เฉพาะอื่น ๆ จึงทำให้ประสิทธิภาพโดยรวมลดลง 
เพียงแค่เราใส่ข้อกำหนดในการกรองแพ็กเก็ตเข้าไปในเราเตอร์หนึ่งข้อเท่านั้น ก็จะทำให้ประสิทธิภาพของเราเตอร์ที่ออกมาในรุ่นแรก ๆ นั้นตกลงถึง 75 เปอร์เซ็นต์ของประสิทธิภาพสูงสุดเลยทีเดียว นอกจากนี้ยังมีปัญหาอีกข้อหนึ่ง ซึ่งเกิดจากการออกแบบเราเตอร์เอง เนื่องจากข้อมูลการทำงานในเราเตอร์ส่วนมากมักจะเก็บอยู่ในรูปของเราติ้งเทเบิ้ล (Routing Table) โดยเราติ้งเทเบิ้ลจะทำหน้าที่
หาเส้นทางติดต่อระหว่างระบบเครือข่าย ทำให้ต้องคอยตรวจสอบเส้นทางจึงทำงานช้า เราเตอร์
ถูกออกแบบมาให้พิจารณาแพ็กเก็ตแต่ละอันที่ผ่านเข้ามาอย่างอิสระต่อกันโดยไม่สนใจว่าแพ็กเก็ตนั้นอยู่ในชุดข้อมูลที่มีส่วนหัวเหมือนกันหรือไม่ คือมีแอดเดรสของต้นทางและปลายทางเหมือนกัน หรือมีแอพพลิเคชันโพรโทคอลเหมือนกันเป็นต้น ดังแสดงในภาพที่ 4.1  ซึ่งการออกแบบในลักษณะนี้ 
มีปัญหาเกี่ยวกับประสิทธิภาพในการทำงานอย่างแน่นอนเนื่องจากเราเตอร์ต้องตัดสินใจซ้ำ ๆ 
ในการกรองแพ็กเก็ตที่มีส่วนหัวซ้ำกันซ้ำแล้วซ้ำอีกทั้งที่จริง ๆ แล้วควรจะพิจารณาตัดสินใจเพียงครั้งเดียว แต่ที่เป็นเช่นนี้ก็เนื่องจากข้อมูลที่บันทึกไว้ (Logging Information) ของเราเตอร์มีรายละเอียดน้อยเกินไป โดยข้อมูลจะถูกบันทึกในลักษณะของจำนวนแพ็กเก็ตที่มีการรับส่งระหว่างต้นทางและปลายทาง แทนที่จะบันทึกข้อมูลจำพวกลักษณะของการติดต่อกัน เช่น การใช้แอพพลิเคชันเทลเน็ต (Telnet) หรือการโหลดไฟล์จากอินเทอร์เน็ตเป็นต้น ซึ่งการต้องพิจารณาส่วนหัวของทุกแพ็กเก็ตซ้ำ ๆ กันนั้นต้องใช้การทำงานของเราเตอร์ถึง 30 เปอร์เซ็นต์ และยังทำให้ไม่เหลือหน่วยความจำสำหรับบันทึกสถานะที่ผ่านมา เช่น ข้อมูลบางอย่างที่สามารถใช้ในการคาดเดาเหตุการณ์ในอนาคตอันใกล้ หรือข้อมูลของแพ็กเก็ตที่มีลักษณะคล้ายกับที่เคยผ่านเข้ามายังเราเตอร์  
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ภาพที่ 4.1 แสดงลักษณะการทำงานแบบเราติ้งเทเบิ้ล 
ที่มา : Knowledge Systems Institute, 2006, December

    4.2.2  แพ็คเก็ทฟิลเตอร์ริง


แพ็คเก็ทฟิลเตอร์ริง (packet Filtering Firewall)  เป็นไฟร์วอลร์ที่ใช้หลักการพิจารณาแพ็กเก็ต เช่น TCP , UDP, ICMP เป็นต้น เพื่อตรวจสอบว่า แพ็กเก็ตนั้นมีแอดเดรสที่ถูกต้องหรือไม่  
ถูกส่งมาจากเครือข่ายภายนอกหรือไม่ โพรโทคอลหรือเซอร์วิสนั้นผ่านการตรวจสอบแล้วหรือไม่  และออปชันหรือแฟล็กที่ส่งมานั้นถูกต้องตามข้อกำหนดหรือไม่ แพ็กเก็ตถูกสร้างมาจากภายในหรือภายนอก และถ้าแพ็กเก็ตถูกส่งมาจากภายนอกแต่มีแอดเดรสเป็นภายใน ก็แสดงว่าแพ็กเก็ตนั้น ถูกสปูฟ (Spoof Address) มา และแพ็กเก็ตนั้นต้องถูกทิ้งไป  

ในส่วนเฮดเดอร์ของแพ็กเก็ต TCP บรรจุข้อมูล 3 ส่วน ที่สำคัญใน
ทรานสปอร์ตเลเยอร์ไว้คือ Source Port  Destination Port และ Flag โดยในส่วนของ Flag นั้น อาจประกอบไปด้วย URG (Urgent), ACK (Acknowledgment) , PSH (Push), RST (Reset) , SYN (Synchronize)  และFIN (Finish) และยังมีส่วนที่สี่ที่บรรจุ Sequence Number ซึ่งผู้ผลิตไฟร์วอลล์
บางบริษัทนำมาใช้พิจารณาด้วย  

ในส่วนของเฮดเดอร์ของ UDP บรรจุข้อมูลเพียงแค่ Source Port และ Destination Port เท่านั้น ไม่มีส่วนของ Flag และ Sequence Number แต่อย่างใด เนื่องจาก UDP เป็นโพรโทคอลแบบ Connectionless  ในส่วนเฮดเดอร์ของโพรโทคอล ICMP นั้น ไม่ได้มีข้อมูลเกี่ยวกับพอร์ตแต่บรรจุชนิดของ ICMP แทนซึ่งอาจเป็น “Echo Request”, “Destination Unreachable”  เป็นต้น

ขั้นตอนการกรองแพ็กเก็ตของไฟร์วอลล์ชนิดนี้จะทำก่อนที่จะส่งผ่าน
แพ็กเก็ตนี้ แพ็กเก็ตจะถูกกรองตามรายการควบคุมการเข้าถึง (Access Control List หรือ ACL) แต่ละรายการของ ACL จะประกอบด้วยฟิลด์ของเฮดเดอร์ของไอพีแพ็กเก็ตและการอนุญาตหรือไม่อนุญาตให้ผ่าน หากแพ็กเก็ตที่เข้ามาไม่ตรงกับกฎข้อใดเลยจะถือว่าห้ามข้อมูลที่ใช้สำหรับการพิจารณาว่าจะให้แพ็กเก็ตผ่านหรือไม่นั้นมาจากข้อมูลในส่วนหัวของแพ็กเก็ต IP ซึ่งประกอบด้วย   
4.2.2.1  หมายเลขไอพีต้นทาง (Source IP Address)
4.2.2.2. หมายเลขไอพีปลายทาง (Destination IP Address)

4.2.2.3. ประเภทของโพรโทคอล เช่น TCP, UDP, ICMP เป็นต้น
4.2.2.4. หมายเลขพอร์ตต้นทาง (Source Port)

4.2.2.5. หมายเลขพอร์ตปลายทาง (Destination Port)



นโยบายของไฟร์วอลล์ส่วนใหญ่มักจะตรวจสอบความถูกต้องของหมายเลขไอพี 
ทั้งหมายเลขไอพีต้นทาง และหมายเลขไอพีปลายทาง ข้อมูลในส่วนของเพย์โหลด (pay load) 
จะบอกว่าส่วนของเพย์โหลดนั้นบรรจุโพรโทคอลชนิดใดอยู่ ซึ่งอาจเป็น TCP, UDP ,ICMP, IPSEC, ESP, ISAKMP ก็ได้  กระบวนการในการตรวจสอบรูปแบบของเฮดเดอร์นั้นจะอยู่ที่เลเยอร์ชั้นบนถัดไป และข้อมูลในส่วนของออปชันนั้นจะไม่มีค่าอะไร อาจจะมีแฟล็ก (Flag) ที่แสดงถึงซอร์สเราท์ติงได้ 
ซึ่งซอร์สเราท์ติงใช้ในกรณีที่ผู้ส่งต้องการให้ผู้รับ-ส่งข้อมูลผ่านเส้นทางที่ผู้ส่งได้กำหนดไว้ โดยปกติ
ผู้บุกรุกมักจะใช้เส้นทางนี้เช่นกัน  ดังนั้นการกรองแพ็กเก็ตส่วนใหญ่จะละทิ้งแพ็กเก็ตที่ถูกส่งมาพร้อมกับแฟล็กดังกล่าว 


หลักการของแพ็คเก็ทฟิลเตอร์ริงคือ ตัวไฟร์วอลล์ชนิดนี้จะพิจารณาแพ็กเก็ต TCP เพื่อตรวจสอบว่าแพ็กเก็ตนั้นมีแอดเดรสที่ถูกต้องหรือไม่  แพ็กเก็ตนั้นถูกส่งมาจากเครือข่ายภายนอกหรือไม่โพรโทคอลหรือเซอร์วิสนั้นผ่านการตรวจสอบแล้วหรือไม่  และออปชันหรือแฟล็กที่ส่งมานั้นถูกต้องตามข้อกำหนดหรือไม่ซึ่งเราท์เตอร์เองก็สามารถทำหน้าที่ตรวจสอบความถูกต้องของแอดเดรสอยู่แล้วเพราะมันเป็นอุปกรณ์ที่สามารถบอกได้ว่าแพ็กเก็ตถูกสร้างมาจากภายในหรือภายนอก ซึ่งหากเป็นแพ็กเก็ตที่มาจากภายนอกแต่มีแอดเดรสเป็นภายในก็จะแสดงว่าแพ็กเก็ตถูกนำมาใช้อย่างไม่ถูกต้องอาจมีโอกาสถูกโจรกรรมสูง  ในบางกรณีการส่ง ACK แพ็กเก็ตถูกส่งมาโดยเจตนาร้าย เมื่อเครื่องปลายทางได้รับ ACK มันมักจะส่งสัญญาณ RST กลับไป แสดงให้เห็นว่าเครื่องปลายทางนั้นยังเปิดอยู่  รวมถึงสามารถตรวจสอบพอร์ตที่เปิดอยู่นั้นได้อีกด้วย ดังแสดงในภาพที่ 4.2
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ภาพที่ 4.2  แสดงหลักการของ แพ็คเก็ทฟิลเตอร์ริง

 4.2.3 แอพพลิเคชันเกตเวย์ (Application Gateway)
ผู้ผลิตไฟร์วอลล์บางรายใช้วิธีที่ต่างออกไปในการรักษาความปลอดภัยของการใช้งานในโพรโทคอล TCP/IP เช่น ไอบีเอ็ม และดิจิตอลอิควิปเมนต์ เป็นตัวอย่างของบริษัทที่ออกแบบผลิตภัณฑ์ที่เรียกว่า แอพพลิเคชันเกตเวย์ (Application Gateway) ซึ่งใช้ควบคุมการส่งรับข้อมูลเข้า 
หรือออกจากระบบเครือข่าย โดยแอพลิเคชันเกตเวย์แต่ละตัวเรียกว่า พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) ซึ่งที่เราเรียกอย่างนี้ก็เนื่องจากลักษณะการทำงานของมันที่แทรกตัวอยู่ตรงกลางระหว่างระบบเครือข่ายภายในองค์กรและอินเทอร์เน็ตภายนอกองค์กร ไม่ว่าคำร้องขอ (Request) จะมาจากภายนอก หรือจากภายในองค์กรก็ตาม แอพพลิเคชันเกตเวย์ก็จะรันโปรแกรมพร็อกซี่เซิร์ฟเวอร์ขึ้นมาเพื่อตอบสนองคำร้องขอต่าง ๆ แทนที่จะให้เครื่องจากภายนอกมาติดต่อกับภายในโดยตรง จากลักษณะดังกล่าว  ดูเหมือนว่า แอพลิเคชันเกตเวย์จะทำตัวเหมือนเป็นเซิร์ฟเวอร์ที่ตอบสนองต่อคำร้องขอของไคลเอนต์ และ ทำตัวเป็นไคลเอนต์ส่งคำร้องขอไปยังเซิร์ฟเวอร์ที่อยู่ห่างออกไปภายนอกอีกต่อหนึ่ง ซึ่งทำให้ไคลเอนต์ที่ส่งคำร้องขอไม่ได้ติดต่อกับเซิร์ฟเวอร์ภายนอกโดยตรง แต่การที่จะทำเช่นนี้ได้ 
แอพพลิเคชันเกตเวย์จะต้องมีความเข้าใจการทำงาน และมีส่วนการตอบสนองต่อคำร้องขอและ
การตอบสนองในแอพพลิเคชันโพรโทคอลที่มันรองรับอยู่ด้วย เช่นการใช้โพรโทคอล FTP ตัวไคลเอนต์จะติดต่อกับเซิร์ฟเวอร์โดยใช้คำสั่งง่าย ๆ ไม่ซับซ้อนเป็นภาษาอังกฤษ เช่น USER หรือ PASS แล้วเซิร์ฟเวอร์จะตอบสนองต่อคำสั่งเหล่านี้ด้วยการส่งตัวเลข 3 หลัก คือ 200 เพื่อบอกว่าการทำงานเรียบร้อย  โปรแกรมเมอร์ของแอพพลิเคชันเกตเวย์  ต้องเขียนโปรแกรมเพื่อให้แอพพลิเคชัน
เกตเวย์เข้าใจความหมายของคำสั่งจากไคลเอนต์ และการตอบสนองจากเซิร์ฟเวอร์ที่จะทำให้
แอพพลิเคชันเกตเวย์ทำหน้าที่ได้ถูกต้องเหมาะสม และแน่นอน แต่วิธีนี้ก็มีทั้งจุดเด่นและด้อย 
4.2.3.1 จุดเด่นของแอพพลิเคชันเกตเวย์

สามารถควบคุมการใช้งานได้อย่างละเอียดโดยกำหนดได้เลยว่า อนุญาตให้ยูสเซอร์ทำสิ่งไหนได้บ้าง และสิ่งไหนไม่อนุญาตเช่นตัวอย่างการใช้ไฟร์วอลล์ภายในองค์กรของดิจิตอลอิควิบเมนต์นั้นในระยะเริ่มแรกจะอนุญาตให้ดึงไฟล์ข้อมูลจากภายนอกอย่างอิสระ แต่การส่งข้อมูลนั้น จะถูกกำหนดให้ทำได้ที่ความเร็ว 9,600 บิตต่อวินาที ซึ่งเป็นความเร็วระดับเดียวกับการส่งข้อมูลผ่านโมเด็ม นอกจากนี้เรายังสามารถกำหนดสิทธิ์ลงไปได้เลยว่ายูสเซอร์คนใดสามารถใช้แอพพลิเคชันใดได้และควรจะใช้เมื่อไร เนื่องจากไฟล์ที่เก็บค่าต่าง ๆ (Configuration File) นั้นถูกออกแบบมาให้ควบคุมการใช้งานและกำหนดสิทธิได้อย่างละเอียด ประโยชน์ของแอพพลิเคชันเกตเวย์อีกข้อหนึ่งก็คือ 
มีการบันทึกข้อมูลการติดต่อ (Logging Information) ที่ยอดเยี่ยมมาก ซึ่งเป็นผลจากการที่มันเข้าใจ
การใช้งานถึงระดับแอพพลิเคชันโพรโทคอลนั่นเอง จึงสามารถบันทึกได้ละเอียดกระทั่งใช้คำสั่งอะไรหรือขนาดไฟล์เป็นเท่าไร ไม่เหมือนกับการใช้เราเตอร์ ซึ่งจะเข้าใจเพียงส่วนหัวของแพ็กเก็ตเท่านั้น และเนื่องจากแอพลิเคชันเกตเวย์นั้นทำงานอยู่ภายนอกระบบปฏิบัติการ (Operating System) โดยระบบปฏิบัติการจะเป็นส่วนที่จัดการเกี่ยวกับระบบรักษาความปลอดภัย และที่สำคัญก็คือป้องกันการรบกวนจากโปรแกรมอื่น ๆ ที่ทำงานอยู่ด้วย จุดเด่นอีกข้อก็คือจะไม่สามารถเห็นแอดเดรสภายในได้ เนื่องจากแอพลิเคชันเกตเวย์เป็นผู้ส่งแพ็กเก็ตหรือคำร้องขอไปยังภายนอกไม่ใช่เครื่องภายใน 


4.2.3.2 ข้อด้อยของแอพพลิเคชันเกตเวย์

แอพพลิเคชันเกตเวย์มีข้อด้อยคือ แอพพลิเคชันเกตเวย์เป็นโปรแกรมจึงจำเป็นต้องมีการใช้ทรัพยากรบางอย่างในการรัน และข้อด้อยอีกประการหนึ่งก็คือ ขณะที่แอพพลิเคชันเกตเวย์ทำงานอยู่ จำเป็นต้องมีการคัดลอกข้อมูลที่ต้องส่งผ่านระบบเครือข่ายจากหน่วยความจำของระบบปฏิบัติการ (Operating System) เข้ามายังหน่วยความจำของโปรแกรม และเมื่อทำงานเสร็จแล้วก็ต้องคัดลอกกลับ ซึ่งต้องเสียเวลาพอสมควร ส่วนข้อด้อยข้อสุดท้ายที่จะพูดถึงก็คือในปัจจุบัน       
 แอพพลิเคชันเกตเวย์สามารถรองรับแอพพลิเคชันโพรโทคอลได้เพียงบางตัวเท่านั้น การต่อแอพพลิเคชันไฟร์วอลล์แสดงดังภาพที่ 4.3 
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ภาพที่ 4.3 แสดงการเชื่อมต่อแอพพลิเคชันเกตเวย์ไฟร์วอลล์
  
4.2.3 สเตทฟูลอินสเปคชั่น

            สเตทฟูลอินสเปคชั่น (Stateful Inspection) พัฒนาขึ้นโดยบริษัท Checkpoint Software Technologies ซึ่ง ไฟร์วอลล์ตัวนี้พัฒนาโดยโปรแกรมเมอร์ชาวอิสราเอล 2 คน ด้วยวิธีการที่เรียกว่า Stateful Inspection ซึ่งมีเทคนิคพื้นฐานคือ การกรองแพ็กเก็ต โดยกำจัดข้อเสียที่มีเมื่อใช้กับเราเตอร์ซึ่งหลักการทำงานของมันนั้นก็คือ ส่วนของโปรแกรม Stateful Inspection จะถูกโหลดไปยังระบบปฏิบัติการในส่วน IP Stack เพื่อที่จะสามารถพิจารณาแพ็กเก็ตก่อนที่แพ็กเก็ตจะถูกส่งไปถึงชั้น IP ซึ่งในส่วนนั้นมันจะทำงานคล้าย ๆ กับการกรองแพ็กเก็ตดังได้กล่าวมาแล้วข้างต้น ดังภาพ 4.4 
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ภาพที่ 4.4 แสดงหลักการทำงานของไฟร์วอลล์แบบ Stateful inspection
ที่มา :  Jupitermedia Corporation, 2007, April


แทนที่จะพิจารณาแพ็กเก็ตแต่ละตัวอย่างเป็นอิสระต่อกัน คือไม่สนใจข้อมูลของ
แพ็กเก็ตที่ส่งมาก่อนหน้าแต่ Stateful Inspection จะเก็บข้อมูลของแพ็กเก็ตในอดีตในช่วยพิจารณาด้วย สมมติว่าเครื่อง A ต้องการติดต่อกับเครื่อง B เครื่อง A จะส่งแพ็กเก็ตมายังเครื่อง B เมื่อแพ็กเก็ตแรกจาก A มาถึงไฟร์วอลล์แบบ Stateful Inspection ไฟร์วอลล์จะพิจารณาดูจากค่าที่ตั้งไว้ว่า จะอนุญาตให้ผ่านหรือไม่ แล้วเก็บผลการพิจารณาไว้ เมื่อแพ็กเก็ตจากเครื่อง A แพ็กเก็ตต่อไปมาถึงไฟร์วอลล์จะไปดูค่าสถานะที่มันบันทึกไว้ช่วยในการตัดสินใจแทนที่จะตัดสินใจซ้ำอีก ทำให้ทำงานรวดเร็วและมีประสิทธิภาพมากขึ้น  ผู้ผลิตอุปกรณ์ดังกล่าวได้เพิ่มส่วนของโปรแกรมที่พิจารณาข้อมูลภายในแพ็กเก็ตอีกด้วย ซึ่งเป็นการมองระดับแอพพลิเคชันโพรโทคอลลักษณะคล้าย ๆ กับแอพพลิเคชันเกตเวย์ตัวอย่างที่ดีของการทำงานในส่วนนี้ก็คือ การใช้งานแอพพลิเคชันโพรโทคอล FTP ในโหมดที่ต้องมีการติดต่อระหว่างไคล์เอนต์ และเซิร์ฟเวอร์โดยการใช้คำสั่ง PORT FTP ไคลเอนต์จะบอกกับเซิร์ฟเวอร์ว่า มันกำลังรอการเชื่อมต่อข้อมูลทางพอร์ตแอดเดรสเท่าไร ไฟร์วอลล์แบบ Stateful Inspection สามารถมองเห็น
การควบคุมผ่านคำสั่งพอร์ตได้ แล้วมันจะตั้งค่าสถานะเป็นอนุญาตให้มีการเชื่อมต่อระหว่างเซิร์ฟเวอร์มายังไคลเอนต์ตามพอร์ตที่ได้กำหนดไว้ ซึ่งเป็นการกรองแพ็กเก็ตในระดับที่ไม่สามารถทำโดยเราเตอร์ได้โดยภาพรวมแล้วไฟร์วอลล์แบบ Stateful Inspection ได้เพิ่มส่วนของโปรแกรมในการทำ Stateful Inspection เพื่อเพิ่มประสิทธิภาพในการทำงานให้สูงขึ้น มีการรักษาความปลอดภัยและมีความยืดหยุ่นในการกรองแพ็กเก็ตมากขึ้น  นอกจากนั้นไฟร์วอลล์แบบนี้ยังรองรับการใช้งานแอพพลิเคชันได้มากกว่าแอพพลิเคชันเกตเวย์อีกด้วย 

   4.2.4  ไฮบริดเทคโนโลยี

ไฮบริดเทคโนโลยี(Hybrid Technology) เป็นไฟร์วอลล์ที่รวมเอาความสามารถที่ดีที่สุดของ ไฟร์วอลล์ Technology ทั้งสามยุครวมกัน หลักการทำงานดังแสดงในภาพที่ 4.5 
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ภาพที่ 4.5 แสดง Fire wall แบบ Hybrid Technology
ที่มา :  Cisco Systems  , 2007, April
       
จากภาพที่ 4.5 แสดงข้อดีของไฟร์วอลล์ชนิด Hybrid โดยสามารถเลือกทำงานเป็น Packet filtering, Application proxy หรือ Stateful inspection ก็ได้ แม้ว่าจะมีความสามารถในการตรวจสอบ packet จนถึง OSI layer 7 ก็ตาม แต่ในปัจจุบันรูปแบบการโจมตีทางระบบเครือข่ายได้พัฒนาไปอย่างมาก มีการซ่อน Malicious code มาพร้อมกับ packet ซึ่งเมื่อข้อมูลถูกเปิดด้วย Application เช่น Internet explorer ก็จะทำให้ malicious code ทำงานขึ้นมา ดังนั้นไฟร์วอลล์ชนิดนี้จึงมีการพัฒนา Protocol Agent ช่วยในการตรวจสอบสิ่งซ่อนเร้นที่ซ่อนมากับข้อมูลด้วย ซึ่งจะทำให้ระบบมีความปลอดภัยมากขึ้น นอกจากการพิจารณาเลือกไฟร์วอลล์ด้วย ไฟร์วอลล์Technology ดังที่กล่าวมาแล้วนั้น ยังมีความสามารถอื่น ๆ อีกที่ไฟร์วอลล์ควรมีเพื่อประโยชน์ในการใช้งานอย่างสูงสุด คือ


4.2.4.1 Sub-rules based


โดยทั่วไปแล้วการออกแบบกฎการใช้งาน (Rules based) ไฟร์วอลล์ โดยทั่วไปจะใช้หลักการ Top-down design โดยอาจจะใช้หลักการ Open to close (เปิดบริการทุกชนิดก่อน แล้วดูว่าบริการใดไม่ใช้งานก็ค่อย ๆ ปิด) หรือ Close to open (ปิดบริการทุกชนิดก่อน แล้วดูว่าบริการใดมีผู้ใช้ต้องการใช้งานก็ค่อยเปิดบริการ) แต่ยังไงเสียก็ยังคงใช้หลักการ Top-down design ซึ่งจะพบปัญหาว่าหากกฎมีจำนวนมากแพ็กเก็ตจะต้องถูกตรวจสอบกับกฎจำนวนมากเช่นกัน อาจจะทำให้การทำงานช้าลงหรือการส่งผ่านแพ็กเก็ตทำได้ช้าลง ดังแสดงในภาพที่ 4.6 ซึ่งผู้เขียนได้นำมาจากเครื่องที่ใช้จริง
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ภาพที่ 4.6 แสดงตัวอย่างการใช้ Rules Based  บนไฟร์วอลล์

ดังนั้น ไฟร์วอลล์แบบ Hybrid จึงได้ออกแบบกฎ ให้ทำงานแบบ sub-rules based ซึ่งคล้ายกับการเขียนโปรแกรมแบบ procedure ซึ่งจะทำให้การทำงานเร็วขึ้น ดังภาพที่ 4.7 ผู้เขียนแสดงการใช้งาน sub-rules based จากเครื่องที่ใช้งานจริง ในบรรทัดหมายเลข 132 หากมีการใช้งาน service http (World Wide Web HTTP) ให้ทำการข้ามไปทำงาน sub-rules based ในตารางย่อยของ HTTP rules
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ภาพที่ 4.7  แสดงการใช้งาน sub-rules ใน ไฟร์วอลล์
ที่มา : Cisco Systems, 2007, April

4.2.4.2  จียูไอแมนเนจเมนท์
เนื่องจากไฟร์วอลล์บางชนิดยังคงใช้การบริหารจัดการผ่าน CLI (Command Line Interface) หรือ Telnet ซึ่งจะทำให้ผู้ดูแลระบบต้องจดจำคำสั่งจำนวนมาก และในการกรอกคำสั่งด้วยการพิมพ์นั้น อาจจะทำให้เกิดข้อผิดพลาดได้ ดังนั้นไฟร์วอลล์ที่สามารถบริหารจัดการด้วยการใช้กราฟิกหรือเรียกว่า จียูไอแมนเนจเมนท์ (GUI management) จึงเป็นสิ่งที่จะช่วยอำนวยความสะดวกในการบริหารจัดการได้อย่างรวดเร็ว ดังแสดงในภาพที่ 4.8 ซึ่งผู้เขียนได้นำมาจากเครื่องที่ใช้งานจริง
ณ ปัจจุบัน
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ภาพที่ 4.8 แสดงการบริหารจัดการด้วยการใช้กราฟิก
ที่มา : Cisco Systems, 2007, April


4.2.4.3 คลัสเตอริ่งและโหลดบาลานซ์ไอเอสพี

ไฟร์วอลล์โดยทั่วไปบางชนิดที่ได้รับการออกแบบมาสำหรับ Small-medium network มักจะมีความสามารถในการทำ Redundant  คือการมีไฟร์วอลล์ จำนวน 2 ชุด แต่จะมีเพียง 1 ชุดเท่านั้นที่ทำงานอีกตัวหนึ่งจะทำหน้าที่ Stand by และทำงานเมื่อไฟร์วอลล์ชุดแรกเกิดปัญหาแต่ 
ไฟร์วอลล์ประเภทนี้ก็แก้ไขปัญหาดังกล่าวและทำให้ทำงานแบบ load balance ได้เช่นกัน คือการติดตั้ง 3rd party hardware ร่วมด้วยซึ่งมีราคาสูง ส่วนใหญ่ก็มักจะจัดซื้อเพียงชุดเดียวก็ทำให้เกิด single point of failure ที่ 3rd party  hardware แทน

ไฟร์วอลล์ที่ได้รับการออกแบบมาสำหรับระบบเครือข่ายขนาดใหญ่ 
(large and enterprise network) ส่วนใหญ่จะคำนึงถึงเสถียรภาพการทำงานของระบบโดยรวมด้วยจึงได้รับการออกแบบมาให้สามารถทำงานแบบ Active/Active Clustering ได้ซึ่งการทำ Clustering 
ส่วนใหญ่จะอาศัยการกระจายภาระงานทั้งแบบ Uni-cast, Multi-cast และ Dispatcher ซึ่งก็ขึ้นอยู่กับผู้ใช้งานจะเลือกใช้ ดังภาพที่ 4.9 ซึ่งผู้เขียนได้แสดงหลักการของการทำ clustering ไว้ดังนี้
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ภาพที่ 4.9 ตัวอย่างการใช้หลาย node ต่อ 1 Cluster

โดยสามารถรองรับการเพิ่มจำนวน Node ต่อ 1 Cluster ได้มากถึง 16 nodes และไม่ขึ้นอยู่กับ Hardware specification ซึ่งจะเป็นประโยชน์ในการเพิ่มขยายขีดความสามารถของ ไฟร์วอลล์ในภายหลัง  และนอกจากนี้ยังมีไฟร์วอลล์บางตัวสามารถทำ Load Balance ได้ด้วยดังภาพที่ 4.10 แสดงหลักการทำงานของไฟร์วอลล์ที่มี Load Balance
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ภาพที่ 4.10  แสดงไฟร์วอลล์ที่สามารถทำ Load Balance ได้
ที่มา :  Netdigix Systems, 2006, May

4.2.4.4  การรายงานและบอกสถานภาพเครือข่าย
ไฟร์วอลล์โดยทั่วไปจะมีการทำรายงานในลักษณะของ log browser เป็น
ส่วนใหญ่ ซึ่งจะเป็นลักษณะของการแสดงรายละเอียดที่บันทึกอยู่ใน log file ยังไม่ใช่ข้อมูลเชิงวิเคราะห์  ดังภาพที่ 4.11 ซึ่งผู้เขียนได้นำตัวอย่างมาจากเครื่องไฟร์วอลล์ที่ใช้งานในปัจจุบัน
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ภาพที่ 4.11 แสดงข้อมูล log file ในตัวไฟร์วอลล์
แต่เพื่อประโยชน์ในการนำข้อมูลการใช้งานไปใช้ประโยชน์ในการวิเคราะห์ (Analyze) หรือคาดการณ์ (predict) เพื่อการปรับปรุงกฎ ปรับปรุงนโยบายการให้บริการหรือแม้กระทั่งการปรับปรุงอุปกรณ์เอง ไฟร์วอลล์ควรจะสามารถทำรายงานในลักษณะของกราฟเพื่อการทำความเข้าใจกับข้อมูลได้ง่าย ดังแสดงในภาพที่ 4.12 ผู้เขียนได้นำภาพกราฟที่ได้จากเครื่องไฟร์วอลล์เครื่องหนึ่ง
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ภาพที่ 4.12 แสดงการรายงานผลของไฟร์วอลล์เป็นกราฟ เพื่อให้สามารถวิเคราะห์ได้ง่ายขึ้น

ในการเฝ้าดูการทำงาน (Monitor) ของระบบแบบประจำวัน โดยมากแล้วผู้ดูแลระบบจะต้องอาศัยการ Monitor จาก log browser เป็นส่วนใหญ่ ซึ่งมีรายการข้อมูลจำนวนมาก และเป็นการเฝ้าดู
การทำงานของ packet ที่วิ่งผ่านไฟร์วอลล์ชุดที่กำลังเฝ้าดูเท่านั้น ไม่สามารถมองภาพรวมของระบบได้ ดังนั้น ไฟร์วอลล์ที่ดีควรจะมีเครื่องมือช่วยในการเฝ้าดูแลระบบทั้งระบบจากจุดเดียว   ดังภาพที่ 4.13
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ภาพที่ 4.13 แสดงไฟร์วอลล์ที่มีการตรวจดูการแพร่กระจายของไวรัสทั้งระบบโดยแสดงเป็นกราฟ

4.3  ประโยชน์ของไฟร์วอลล์

ไฟร์วอลล์เป็นอุปกรณ์รักษาความปลอดภัยซึ่งทำหน้าที่ป้องกันรวมถึงควบคุมการเข้าถึงเครือข่ายโดยอาศัยกฎเป็นพื้นฐานสำหรับประโยชน์ของไฟร์วอลล์มีดังต่อไปนี้

4.3.1 ป้องกัน 


           ไฟร์วอลล์จะป้องกันโดยแพ็คเก็ต ที่สามารถผ่านเข้า – ออกเครือข่ายได้นั้น จะต้องเป็นแพ็คเก็ตที่ไฟร์วอลล์ตรวจสอบแล้วว่ามีความปลอดภัย  หากแพ็คเก็ตใดไม่ปลอดภัยไฟร์วอลล์จะทิ้งแพ็คเก็ตนั้นไปโดยไม่ส่งต่อ  การตัดสินใจว่าแพ็คเก็ตใดปลอดภัยหรือไม่จะพิจารณาจากกฎที่ผู้ดูแลไฟร์วอลล์เป็นผู้กำหนด  ซึ่งไฟร์วอลล์สามารถป้องกันสิ่งต่าง ๆ ได้ดังนี้


4.3.1.1 เน็ตเวิร์กสแกนนิ่ง  



เน็ตเวิร์กสแกนนิ่ง (Network Scanning) เป็นการส่อให้เห็นถึงความไม่ปลอดภัย เนื่องจากการกระทำดังกล่าวเปรียบเสมือนเป็นการตรวจสอบทุกมุมของบ้านจากผู้ที่ไม่ได้รับเชิญหรือผู้ที่ไม่รู้จัก แต่ด้วยความสามารถของไฟร์วอลล์ในการควบคุมการเข้าออกของแพ็คเก็ตได้ ทำให้ผู้ใช้มีโอกาสที่จะจำกัดปลายทางของแพ็คเก็ตที่จะผ่านเข้ามาเฉพาะโฮสต์ที่อนุญาตให้เข้ามาติดต่อภายในได้เท่านั้น  ส่วนแพ็คเก็ตที่ส่งเข้ามาเพื่อสำรวจเครือข่ายโดยการส่งไปยังโฮสต์อื่น ๆ ในเครือข่ายจะไม่สามารถเล็ดลอดไปถึงเป้าหมายและนำข้อมูลออกไปได้ 


4.3.1.2 โฮสต์สแกนนิ่ง



โฮสต์สแกนนิ่ง (Host Scanning) เป็นองค์ประกอบเริ่มต้นที่สำคัญของ
การเจาะระบบ  ถึงแม้จะมีไฟร์วอลล์ติดตั้งอยู่แต่จะต้องมีโฮสต์อย่างน้อยหนึ่งตัวที่ติดต่อกับโลกภายนอกได้  การที่ผู้บุกรุกระบบสามารถสแกนโฮสต์นั้นจะทำให้มีโอกาสค้นหาข้อบกพร่องต่าง ๆ ของโฮสต์และนำไปเป็นข้อมูลเพื่อการเจาะเข้าไปยังโฮสต์ในภายหลังได้ 


4.3.1.3  Inbound Access



Inbound Access คือ การรับข้อมูลเข้ามาที่โฮสต์ของตนเองทั้ง ๆ ที่ไม่อยากรับ  เนื่องจากกลไกของโพรโทคอล TCP/IP ทำให้ไม่สามารถป้องกันโฮสต์ตนเองจากข้อมูลที่เข้ามาได้ ปกติแล้วโพรโทคอล TCP/IP นี้สามารถปฏิเสธข้อมูลที่โฮสต์ไม่ต้องการได้ แต่ข้อมูลก็ยังต้องส่งมาที่โฮสต์ก่อน จึงจะสามารถตรวจสอบข้อมูลเหล่านั้นได้  ไฟร์วอลล์จะทำหน้าที่จำกัดเส้นทางการเข้าถึงโฮสต์ภายในได้ โดยสามารถกันโฮสต์ภายในองค์กรจากโฮสต์ตัวที่เสี่ยงที่มีการติดต่อกับภายนอกองค์กรได้ ทำให้ผู้บุกรุกมีช่องทางที่จะเข้าถึงโฮสต์ภายในน้อยลง ทำให้ผู้ดูแลระบบสามารถตรวจตราทางเข้า-ออกได้ง่ายขึ้น

4.3.2  การเข้าถึงข้อมูล 



การเข้าถึงข้อมูล (Access Control) คือการที่โฮสต์ใดโฮสต์หนึ่งสามารถสื่อสารข้อมูลที่ต้องการไปยังโฮสต์ปลายทางได้สำเร็จ  การเข้าถึงในแต่ละระดับจะมีวิธีการแตกต่างกัน  การควบคุมจึงแตกต่างกันออกไปด้วย 

4.3.3 การใช้กฎในการควบคุมการเข้าถึงข้อมูล


การใช้กฎในการควบคุมการเข้าถึงข้อมูล (Rule Base) คือ การอาศัยกฎในการเปรียบเทียบเพื่อควบคุมให้ผ่านหรือไม่ให้ผ่านเข้าออก โดยจะเปรียบเทียบคุณสมบัติของแพ็คเก็ตที่จะผ่านไฟร์วอลล์กับกฎของการเข้าถึง (Access) ที่กำหนดไว้ดังนั้นการที่แพ็คเก็ตใด ๆ สามารถผ่านเข้าออกไฟร์วอลล์ได้หรือไม่จึงอยู่กับกฎเป็นสำคัญ สำหรับไฟร์วอลล์โดยตัวเองแล้ว จะไม่มีทางทราบได้ว่าแพ็คเก็ตใดเป็นแพ็คเก็ตที่ปลอดภัยหรือแพ็คเก็ตใดเป็นแพ็คเก็ตที่ไม่ปลอดภัย

4.4  ขีดจำกัดของไฟร์วอลล์

ถึงแม้ว่าไฟร์วอลล์จะเป็นเครื่องมือป้องกันรักษาความปลอดภัยทางเครือข่ายที่สำคัญแต่ความสามารถก็มีขีดจำกัดเช่นกันไม่มีสิ่งใดที่ดีที่สุดในการแก้ปัญหาเกี่ยวกับความปลอดภัยบนคอมพิวเตอร์และเครือข่าย ทุกอย่างย่อมมีทั้งจุดแข็งและจุดอ่อนคู่กัน  ผู้ใช้งานระบบมักจะเข้าใจว่า 
ไฟร์วอลล์เป็นคำตอบที่ดีที่สุดเพียงคำตอบเดียวที่ช่วยแก้ปัญหาความปลอดภัยบนระบบคอมพิวเตอร์และเครือข่ายได้แท้จริงแล้วภัยต่าง ๆ บนระบบเครือข่ายมีอยู่มากมายหลายชนิดและส่งผลกระทบต่อผู้ใช้แตกต่างกันออกไป  ยิ่งใช้งานคอมพิวเตอร์มากขึ้นเท่าไร ความหลากหลายของความไม่ปลอดภัยก็มากขึ้นเท่านั้น เช่น หากใช้เพียงเพื่อส่งจดหมายอิเล็กทรอนิกส์ (E-mail) เพียงอย่างเดียว ความเสี่ยงก็กระทบเพียงการถูกแอบอ่านจดหมายหรือแอบอ้างชื่อตนในการส่งจดหมายให้ผู้อื่นเท่านั้น  หรือหากใช้งานเพียงเพื่อเป็นพรินท์เซิฟเวอร์ (Print Server) ความเสี่ยงก็จะมีเพียงโดนไวรัสสั่งพิมพ์งานขยะ 
เป็นต้น ซึ่งต่อไปนี้คือสิ่งที่เป็นอันตรายกับระบบซึ่งไฟร์วอลล์ยังไม่สามารถป้องกันได้ 100 เปอร์เซ็นต์ 

4.4.1  ภัยจากผู้บุกรุกเครือข่าย


แฮคเกอร์ (Hacker) หมายถึงคนหรือกลุ่มคนที่พยายามเจาะเข้าไปยังระบบคอมพิวเตอร์ต่าง ๆ โดยอาศัยทักษะทางคอมพิวเตอร์และข้อบกพร่องของระบบที่เป้าหมายทำงานอยู่  โดยที่วัตถุประสงค์หลักของแฮคเกอร์ก็คือผ่านระบบรักษาความปลอดภัยเข้าไปให้ได้ไม่ว่าด้วยวิธีใด ๆ 
(เรืองไกร  รังสิพล, 2545, หน้า 23)  จากนิยามข้างต้นแสดงให้เห็นถึงความสามารถในด้านการเจาะระบบรักษาความปลอดภัยของผู้บุกรุกเครือข่าย ซึ่งผู้เขียนจะใช้คำว่า “แฮคเกอร์(Hacker)”  ซึ่งแฮคเกอร์ดังกล่าวจะไม่มีวิธีการแน่นอนในการเจาะระบบ  อาจใช้วิธีการแบบฮาร์ดแวร์โดยขโมยข้อมูลจากเครือข่ายเช่นดักข้อมูลจากสายสัญญาณ หรือซอฟแวร์โดยใช้โปรแกรมซึ่งสามารถดาวน์โหลดได้ทั่วไปตามเว็บไซด์ต่าง ๆ หรือแม้แต่ระดับพีเพิลแวร์หรือคนที่ทำงานเกี่ยวกับคอมพิวเตอร์ซึ่งอาจทำความลับในการเข้าใช้งานระบบรั่วไหลโดยไม่เจตนา ก็ได้

   4.4.2 การบริการที่ได้รับอนุญาต


ไฟร์วอลล์จะควบคุมการสื่อสารข้อมูลโดยใช้กฎเป็นสำคัญ ไม่มีกฎที่ผิดและถูกต้องร้อยเปอร์เซ็นต์  ปัจจัยที่สำคัญในการกำหนดกฎคือนโยบายความปลอดภัยและลักษณะการบริการที่มีอยู่ภายในเครือข่ายนั้น การพิจารณากฎที่มีอยู่บนไฟร์วอลล์จึงมีเพียงความเหมาะสมของกฎเท่านั้นว่าสอดคล้องกับนโยบายหรือไม่ การบริการที่ได้รับอนุญาตจากไฟร์วอลล์จะทำตัวเสมือนว่าไม่มี
การป้องกัน เช่น หากอนุญาตให้ใช้บริการของเว็บเซิร์ฟเวอร์ที่อยู่ภายในเน็ตเวิร์กได้ การสื่อสารข้อมูลใด ๆที่กระทำอยู่ภายใต้บริการของเว็บเซิร์ฟเวอร์ก็จะได้รับอนุญาตอย่างทั่วถึง  

4.4.3 Application Vulnerability



Application Vulnerability คือข้อบกพร่องที่เปรียบเหมือนช่องโหว่ของระบบ ข้อบกพร่องที่มีอยู่ภายในแอพพลิเคชั่นนั้น เป็นช่องทางให้แฮคเกอร์สามารถผ่านเข้ามาได้โดยง่าย เช่นการตั้งเว็บเซิร์ฟเวอร์เพื่อให้หน่วยงานต่าง ๆ มาดูที่เว็บไซต์ ซึ่งเว็บเซิร์ฟเวอร์อยู่หลังไฟร์วอลล์และอยู่ในโซนที่ปลอดภัย โดยทราฟฟิกหรือการสื่อสารข้อมูลจากภายนอกที่จะเข้าถึงเซิร์ฟเวอร์นั้นให้บริการเพียงพอร์ต 80 เท่านั้น เมื่อแอพพลิเคชั่นที่ให้บริการอยู่บนพอร์ตดังกล่าวมีปัญหาไฟร์วอลล์จะไม่สามารถป้องกันข้อบกพร่องที่มีอยู่บนแอพพลิเคชั่นแต่ละตัวได้

 4.4.4  OS Vulnerabilities



ระบบปฏิบัติการเป็นซอฟต์แวร์ชนิดหนึ่ง มีหน้าที่ควบคุมระบบคอมพิวเตอร์ให้ทำงานอย่างมีประสิทธิภาพ  แต่ก็สามารถมีจุดโหว่เกิดขึ้นได้เช่นกัน  เช่น Windows NT หรือ 2000 ได้เปิดพอร์ตหมายเลข 135 และ 136 
ทำให้เกิดปัญหาเรื่องความไม่ปลอดภัยตามมาเนื่องจากพอร์ตหมายเลขดังกล่าวมีปัญหาเรื่องความไม่ปลอดภัยซึ่งเป็นช่องทางให้โปรแกรมหรือผู้ที่ต้องการบุกรุกเครือข่ายใช้เป็นช่องทางเข้าสู่ระบบคอมพิวเตอร์ได้  ถึงแม้ว่าวิธีการแก้ไขทำได้โดยการวางเซิร์ฟเวอร์ไว้หลังไฟร์วอลล์ ผู้ใช้จากภายนอกจะไม่สามารถเข้าถึงพอร์ต 135 และ 136 ได้ เนื่องจากไฟร์วอลล์จะเป็นอุปกรณ์ที่มีหน้าที่ป้องกันไม่ให้ผู้ใช้จากภายนอกเข้าสู่คอมพิวเตอร์ที่พอร์ตอื่น ๆ ได้ยกเว้นพอร์ตที่
ไฟร์วอลล์ยินยอมให้ใช้ซึ่งถือว่าเป็นพอร์ตปลอดภัยเท่านั้น เช่น พอร์ต 80 เป็นต้น แล้วก็ตาม 


บางกรณีที่การทำงานนั้นมีส่วนคาบเกี่ยวกันระหว่างระบบปฏิบัติการและแอพพลิเคชั่น  ไฟร์วอลล์จะไม่สามารถป้องกันได้เนื่องจากเป็นไปตามกฎที่ไฟร์วอลล์ตั้งไว้ ไม่ได้ผิดกฎที่ตั้งให้กับ
ไฟร์วอลล์แต่อย่างใดดังตัวอย่างเช่นที่กล่าวมาเบื้องต้น ถึงแม้ว่าไฟร์วอลล์จะปิดไม่ให้แฮคเกอร์สามารถติดต่อผ่านไฟร์วอลล์ได้ โดยเปิดเฉพาะพอร์ต 80 ของเว็บเซิร์ฟเวอร์ แต่การที่เว็บเซิร์ฟเวอร์จะสามารถสื่อสารกับผู้ใช้ได้นั้น ระบบปฏิบัติการจะต้องรับแพ็คเก็ตมาก่อนแล้วทำการจัดรูปแบบของข้อมูลแล้วจึงส่งไปให้แอพพลิเคชั่นจัดการต่อ ดังนั้นระบบปฏิบัติการจึงมีส่วนเกี่ยวข้องกับการให้บริการของเว็บเซิร์ฟเวอร์โดยทางอ้อม ข้อบกพร่องบางประเภทจะส่งผลกระทบโดยตรงกับวิธีจัดการสื่อสารข้อมูลของระบบปฏิบัติการ ซึ่งส่วนใหญ่จะเป็นความเปราะบางต่อการถูกโจมตีแบบ Denial of Services (DOS)  ซึ่งระบบปฏิบัติการแต่ละค่ายจะมีความสามารถในการจัดการกับแพ็คเก็ตและข้อบกพร่องที่เกิดจากแพ็คเก็ตต่าง ๆ กัน ดังนั้นแฮกเกอร์จึงสามารถส่งแพ็คเก็ตที่ไม่มีกำหนดอยู่ในโพรโทคอลแล้วทำให้กระบวนการสื่อสารของข้อมูลของระบบปฏิบัติการทำงานผิดปกติและหยุดทำงานไปในที่สุด  
การ  DOS  ในลักษณะนี้ที่พบได้ทั่วไป เช่น Teardrop, UDP Bomb, Winnuke, Jolt เป็นต้น  ดังนั้นไม่ว่าแพ็คเก็ตจะสามารถเข้าถึงระบบปฏิบัติการด้วยพอร์ตใดก็ตามก็มีสิทธิ์ที่จะทำให้ระบบปฏิบัติการหยุดทำงานได้ทั้งสิ้น ซึ่งถึงแม้ว่าไฟร์วอลล์จะป้องกันไว้อย่างสุดความสามารถแล้วก็ตาม หากมีพอร์ตใดที่เปิดอนุญาตให้แพ็คเก็ตเข้ามาได้ก็ย่อมมีความเสี่ยงเกิดขึ้นแน่นอน ถึงแม้ว่าจะติดตั้งไฟร์วอลล์แล้วก็ตาม 
ถงแมวจตดตงไฟรวอลลแลวกตม

4.4.5 ไวรัส

ไวรัส (Virus) เป็นโปรแกรมที่สร้างความเสียหายแก่ระบบคอมพิวเตอร์มานานรวมถึงสร้างความเสียหายกับการใช้งานระบบเครือข่ายและอินเทอร์เน็ตด้วยในระยะหลังไวรัสเริ่มก่อกวนและสร้างความเสียหายให้กับระบบเครือข่ายและอินเทอร์เน็ตมากขึ้น 
                         ไฟร์วอลล์เป็นอุปกรณ์ที่ไม่สามารถป้องกันไวรัสได้เนื่องจากทำงานในคนละส่วนถึงแม้ว่าไวรัสจะมีการเดินทางผ่านไฟร์วอลล์ทั้งนี้เนื่องจากไฟร์วอลล์เป็นเครื่องมือการป้องกันในระดับเน็ตเวิร์กเลเยอร์ (Network Layer) ที่ควบคุมทราฟฟิคเป็นหลัก ซึ่งอยู่ในเลเยอร์ที่ต่ำกว่าการทำงานของไวรัส รายละเอียดของโอเอสไอ (OSI) โมเดล 7 ชั้น (Layer) สามารถดูได้จากบทที่ 1 ซึ่งไฟร์วอลล์จะไม่รู้จักว่าอะไรคือไวรัส อะไรคือจดหมายที่ใช้งานจริง อะไรคือรูปภาพ แต่ไฟร์วอลล์จะรู้จักเฉพาะ TCP, UDP, ICMP พอร์ตเท่านั้น  การทำงานของไวรัสจะอยู่ในระดับแอพพลิเคชั่น (Application Layer)  อาศัยการสั่งงาน (Execute) ของผู้ใช้ และระบบปฏิบัติการเป็นหลัก  ไวรัสจะอาศัยอินเทอร์เน็ตและ
ไฟร์วอลล์เพื่อเป็นทางผ่าน ซึ่งไฟร์วอลล์จะไม่สามารถจับได้เลยว่าอะไรเป็นแพ็คเก็ตของไวรัสหรือเป็นแพ็คเก็ตใช้งานปกติ เนื่องจากไวรัสจะฝังตัวติดกับเนื้อความในจดหมายอิเล็กทรอนิคส์ซึ่งในปัจจุบันไวรัสส่วนใหญ่จะใช้วิธีนี้ในการเข้ามาทำลายระบบ การที่มีเมล์เซิร์ฟเวอร์และกำหนดให้ไฟร์วอลล์ซึ่งอยู่ก่อนเมล์เซิร์ฟเวอร์ดังกล่าว อนุญาตให้ส่งผ่านแพ็คเก็ตเพื่อการรับส่งจดหมายอิเล็กทรอนิคส์ได้แล้ว ไวรัสก็อาศัยเส้นทางดังกล่าวปะปนมากับอีเมล์ดังกล่าวได้

4.4.6 การดักอ่านข้อมูลโดยสนิฟเฟอร์

        สนิฟเฟอร์ (Sniffer)  เป็นเครื่องมือชนิดหนึ่งที่เมื่อนำไปต่อในเน็ตเวิร์กร่วมกับ โฮสต์อื่น  แล้ว ทำให้สามารถดักอ่านข้อมูลของโฮสต์อื่น ๆ ที่ใช้งานอยู่บนสวิตซ์หรือฮับเดียวกันได้ ซึ่งไฟร์วอลล์จะไม่สามารถป้องกันการกระทำดังกล่าวได้  

4.4.7  สแปมเมล์

สแปมเมล์ (Spammed Mail) คืออีเมล์ขยะที่ผู้ใช้ไม่ต้องการ  เช่น โฆษณาชวนเชื่อ จดหมายลูกโซ่ต่าง ๆ อันตรายของอีเมล์ขยะคือสร้างความรำคาญ ทำให้เครื่องเซิร์ฟเวอร์ที่บริการอีเมล์มีประสิทธิภาพลดลงหากมีการโหลดเมล์เหล่านี้พร้อมกันหลายผู้ใช้งาน นอกจากนี้ยังเป็นการสิ้นเปลืองทรัพยากรของระบบ

4.4.8 Administration Mistake

          
Administration Mistake คือความหละหลวมที่เกิดจากผู้บริหารระบบ (System Administrator) ได้ปฏิบัติงานผิดพลาดเองและเป็นช่องทางที่ก่อให้เกิดความไม่ปลอดภัยขึ้นในระบบได้  เช่น กำหนดสิทธิ์ในการใช้งานผิดพลาด โดยอัพโหลดไฟล์ขึ้นไปยังเซิร์ฟเวอร์ได้โดยไม่ต้องทำ
การล็อกอิน การไม่มีการป้องกันไฟล์ที่มีความสำคัญให้ดี เปิดโอกาสให้ผู้ใช้สามารถนำไฟล์ password มาทำการแคร็ค (Crack) เพื่อเช็ครหัสผ่านได้ เป็นต้น 
4.5 สถาปัตยกรรมของไฟร์วอลล์
                ลักษณะของไฟร์วอลล์ที่ใช้กันในปัจจุบันแบ่งได้เป็นไฟร์วอลล์ที่ให้ดาวน์โหลดฟรีบนอินเทอร์เน็ตซึ่งประกอบด้วยหลายผลิตภัณฑ์และไฟร์วอลล์ที่จำหน่ายในเชิงพาณิชย์ ตัวอย่างของผลิตภัณฑ์ไฟร์วอลล์ที่สามารถใช้ได้ฟรีคือ iptables ซึ่งใช้บนระบบปฏิบัติการประเภท Unix เช่น Linux หรือ FreeBSD เป็นต้น ส่วนไฟร์วอลล์ที่จำหน่ายในเชิงพาณิชย์นั้นก็มีข้อดีข้อเสียแตกต่างกันไป  ในบทนี้ผู้เขียนจะขอกล่าวถึงบางผลิตภัณฑ์ที่นิยมและคุ้นเคยกันดี  เช่น  iptables, Check  Point Firwall-1,   Microsoft ISA   เป็นต้น
4.5.1  Linux  Firewall: iptables
ลีนุกซ์ซึ่งเป็นระบบปฎิบัติการโอเพ่นซอร์สที่ได้รับความนิยมอย่างมาก  เนื่องจากไม่ต้องจ่ายค่าลิขสิทธิ์เหมือนวินโดวส์หรือแมคอินทอช  การพัฒนาเคอร์นอล (Kernel) ของลีนุกซ์นั้นก็มีส่วนที่เกี่ยวกับฟิลเตอร์แพ็กเก็ตซึ่งซอฟต์แวร์ส่วนนี้จะเรียกว่า iptables หรืออาจเรียกว่าเป็นไฟร์วอลล์ที่มากับลีนุกซ์นั่นเอง iptables นั้นสามารถทำแพ็คเก็ทฟิลเตอร์ลิ่งและ NAT ได้  iptables นั้นพัฒนาต่อจากเวอร์ชั่นก่อน เริ่มแรกนั้นจะเรียกว่า ipfwadm ซึ่งรันบน  Linux 2.0 และเวอร์ชั่นต่อมาคือ  ipchains ซึ่งรันบน  Linux 2.2  ส่วนเวอร์ชั่นปัจจุบันนั้นจะรันบน  Linux2.4  และ 2.6  โดยไฟร์วอลล์ของลีนุกซ์นี้ได้พัฒนาภายใต้ชื่อเน็ตฟิลเตอร์ (Netfillter:www.netfillter.org)

เน็ตฟิลเตอร์เป็นส่วนหนึ่งของเคอเนลของลีนุกซ์ที่มีฟังก์ชันเกี่ยวกับการจัดการเน็ตเวิร์คสแต็ก iptables เป็นเทเบิลของรูลเซต (ruleset) หรือชุดของข้อกำหนด โดยแต่ละข้อกำหนดหรือรูลที่ผูกกับไอพีประกอบด้วยคลาสซิไฟเออร์และเป้าหมายที่ผูกติดกับมันฟีเจอร์ที่สำคัญของ     
เน็ตฟิลเตอร์ได้แก่
4.5.1.1  แพ็กเก็ตฟิวเตอร์ริง (IPV4  และ PV6)
4.5.1.2  สเตทฟูลแพ็กเก็ตฟิวเตอร์ริง(IPV4  )
4.5.1.3  NAT  และ NAPT (Network Addrees and Port Transltion)

iptables ใช้วิธีการแยกฟังก์ชั่นในการกรองแพ็กเก็ตออกเป็น 3 ขั้นตอน หรือเทเบิลคือ filter,nat, และmangle  โดยแต่ละเทเบิลก็จะมีเซน (Chain) หรือขั้นตอนย่อยในการแก้ไขแพ็กเก็ต 
ดังแสดงในตารางข้างล่าง
ตารางที่  4.1  เทเบิลและเซนของ iptables
	Table
	Chains
	Description

	Mangle
	PREROUTING
	เป็นที่ๆสามารถแก้ไขข้อมูลในส่วนหัวของแพ็กเก็ต เช่น TOS เป็นต้น และเป็นจุดเริ่มต้นในการเก็บข้อมูลเกี่ยวกับคอนเน็กชัน

	
	INPUT
	เป็นจุดที่สามารถแก้ไขแพ็กเก็ตหลังจากมีการราวต์แพ็กเก็ตแล้วแต่ก่อนที่จะส่งไปให้โลคอลโพรเชส

	
	OUTPUT
	หลังจากผ่านโลคอลโพรเซสแล้วก็จะเราท์อีกครั้งเพื่อค้นหาว่าจะส่งแพ็กเก็ตต่อไปที่ใดหรือผ่านอินเตอร์เฟสใดและเป็นจุดเริ่มต้นของการติดตามแพ็กเก็ตที่ส่งออกจากเครื่องโลคอลเอง

	
	FORWARD


	เป็นจุดที่สามารถแก้ไขแพ็กเก็ตหลังจากมีการทำราวท์ในเบื้องต้นและเป็นแพ็กเก็ตที่ไม่ต้องส่งต่อให้กับโลคอล       โพรเซส

	
	POSTROUTING
	จุดที่สามารถแก้ไขข้อมูลในแพ็กเก็ตได้หลังจากการทำ
เราท์ติง (Routing) แล้วและก่อนที่จะส่งออกไปผ่านอินเตอร์เฟสจริงๆ

	Nat
	PREROUTING

	เป็นจุดสำหรับทำ DNAT และเป็นการเลี่ยงเทเบิลฟิลเตอร์ในบางกรณี


ตารางที่  4.1  เทเบิลและเซนของ iptables (ต่อ)
	Table
	Chains
	Description

	
	OUTPUT
	เป็นจุดสำหรับการทำ NAT สำหรับแพ็กเก็ตที่ส่งออกจากเครื่องโลคอลเอง

	
	POSTROUTING
	เป็นจุดสำหรับการทำSNAT

	Filter
	INPUT


	เป็นจุดที่สามารถกรองแพ็กเก็ตที่ส่งมายังเครื่องโลคอลต์โฮสต์ไม่ว่าจะผ่านอินเตอร์เฟสใดก็ตาม

	
	OUTPUT

	เป็นที่สำหรับการกรองแพ็กเก็ตที่ส่งออกจากเครื่อง
โลคอลต์โฮสต์

	
	FORWARD

	เป็นที่สำหรับทำฟิวเตอร์แพ็กเก็ตที่มีการส่งต่อโดยไม่ผ่านโลคอลโพรเซส


สำหรับหลักการกรองแพ็คเก็ตของ iptables ได้แสดงดังภาพที่ 4.14
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ภาพที่ 4.14  แสดงขั้นตอนการวิเคราะห์แพ็คเก็ตของ iptables
จากภาพที่ 4.14  สำหรับ  filter  เทเบิลมี  3  เชนคือ  INPUT  และ  FORWARD  และเชนที่ผู้ใช้สามารถกำหนดขึ้นเอง  ในการการกรองนั้นเมื่อเงื่อนไขตรงก็มีคำสั่งในการอนุญาตให้ผ่านหรือทิ้งแพ็กเก็ตนั้นไป  (ACCEPT  หรือ  DROP)  ในการกรองแพ็กเก็ตนั้นจะใช้ข้อมูลส่วนหัวของแพ็กเก็ต  IP  ซึ่งประกอบด้วย  โพรโทคอล, ซอร์ส  และเดสติเนชันแอดเดรส  อินพุตหรือเอาต์พุตอินเตอร์เฟส  และการจัดการเกี่ยวกับแฟรกเมนต์  (Fragment  Handling)  นอกจากนี้ยังสามารถกรองแพ็กเก็ตโดยใช้ข้อมูลจากส่วนหัวของแพ็กเก็ต  TCP, UDP  และ  ICMP  ได้ด้วย  นอกจากนี้  iptables  สามารถตรวจสอบทุก ๆ  สเตทแฟล็กของ  TCP  เซ็กเมนต์  และสามารถกรองแพ็กเก็ตโดยใช้
แฟล็กเหล่านี้เป็นเกณฑ์ได้ทำให้สามารถจับสเตลธ์สแกน (Stealth  scan)  ได้


ส่วนเทเบิล  nat   นั้นทำหน้าที่ในการทำ  NAT  ทั้งแบบ  SNAT  (Source  NAT),  DNAT (Destination  NAT),  MASQUERADE  ซึ่งเป็นกรณีศึกษาของ  SNAT  ที่กำหนดหมายเลขไอพีชั่วคราวให้สำหรับคอนเน็กชันและ  REDIRECT เป็นกรณีพิเศษของ  DNAT  ที่สามารถเปลี่ยน
เดสติเนชันให้กับแพ็กเก็ตได้


สำหรับการทำ  SNAT   และ  DNAT  ซึ่งเป็นการเปลี่ยนซอร์สแอดเดรส  เดสติเนชันแอดเดรสและหมายเลขพอร์ต  ประกอบด้วย  3  เชนคือ


PREROUTING  เป็นเชนที่สามารถแปลงแพ็กเก็ตที่รับเข้ามาจากอินเตอร์เฟส  ก่อนที่จะราวต์หรือส่งต่อให้แอพพลิเคชันในโฮสต์นั้นโพรเซสต่อ
OUTPUT  เป็นเชนที่สามารถแก้ไขเดสติเนชันกับแพ็กเก็ตที่เริ่มต้นจากภายในเครื่องนั้นเอง  ก่อนที่จะราวต์
POSTROUTING  เป็นเชนสำหรับการทำ  SNAT  ก่อนที่จะส่งแพ็กเก็ตออกไปยังเน็ตเวิร์คอินเตอร์เฟส
สำหรับเทเบิล  mangle   เป็นจุดสำหรับการแก้ไขแพ็กเก็ตในส่วนของ  TOS (Type  Of  Service),  TTL (Time  To  Live)  และ  MARK  สำหรับ  TOS  นั้นสามารถแก้ไขได้แต่เราเตอร์โดยส่วนใหญ่จะไม่สนใจข้อมูลที่อยู่ในฟิลด์นี้  นอกจากจะใช้  iproute2  ส่วน  TTL  เป็นส่วนที่สามารถแก้ไขค่า  TTL  ส่วน  MARK  นั้นเป็นการใส่ข้อมูลบางอย่างให้เราท์เตอร์ทราบว่าควรจะเราท์แพ็กเก็ตอย่างไร  อย่างไรก็ตามค่าที่ว่าดังกล่าวนั้นมีการใช้งานน้อยมากในเราท์เตอร์  ยกเว้นโปรแกรม  iproute2  ที่ยังใช้ค่านี้อยู่ โดยปกติการติดตั้งลีนุกซ์ไฟร์วอลล์โดยใช้  iptables   นั้นสามารถทำได้  2  กรณีคือ  
การเซตอัพโดยใช้คำสั่ง  iptables  หรือผ่านการเซตไฟล์คอนฟิกที่จะโหลดโดยอัตโนมัติคือ
ไฟล์ /etc/sysconfig/iptables  ในกรณีที่ใช้คำสั่ง  iptables    โดยรูปแบบคำสั่งคือ
>>iptables –A INPUT –s O/O –I eth0 –d 192.168.1.1  -p TCP –j ACCEPT

>>iptables –A FORWARD –s 192.168.1.0/24 –I eth0 –d 0/0 -0 eth1 –p TCP - - dport 80 –j ACCEPT

>>iptables –t nat –A POSTROUTING –s 192.168.1.0/24 –j SNAT -0 eth0 - - to – source 97.158.253.29

จากคำสั่งดังกล่าวนั้นเป็นการอนุญาตให้แพ็กเก็ตที่เดสติเนชันไปยังโฮสต์  192.168.1.1  โดยเป็นโพรโทคอล  TCP  จากอินเตอร์เฟส  eth0  สำหรับซอร์สนั้นจะมาจากหมายไอพีอะไรก็ได้  (0/0)  ส่วนคำสั่งที่สองนั้นเป็นการอนุญาตให้แพ็กเก็ตที่มีปลายทางไปยังเครื่อง  192.168.1.58  พอร์ต  80  ซึ่งก็คือเป็นทราฟิกของเว็บ  (HTTP)  นั้นเอง  ส่วนคำสั่งสุดท้ายเป็นการทำ  SNAT  โดยแพ็กเก็ตที่ส่งออกจากโฮสต์ภายในเครื่องซึ่งจะใช้ไพรเวทไอพี  (192.168.1.0/24)  จะถูกแก้ไขซอร์สแอดเดรสให้เป็นไอพีจริงของขานอกของไฟร์วอลล์ทำให้โฮสต์ภายในสามารถสื่อสารอินเทอร์เน็ตได้ เมื่อคอนฟิกไฟร์วอลล์ตามโพลิซี (Policy) ที่ต้องการเสร็จแล้วก็สามารถใช้คำสั่ง iptables-save เป็นบันทึกคอนฟิกทั้งหมดลงในไฟล์  /etc/sysconfig/iptables ซึ่งจะถูกโหลดขึ้นอัตโนมัติเมื่อมีการรีบู๊ตเครื่อง  ตัวอย่างของไฟล์ดังต่อไปนี้
*filter

:INPUT DROP [1:229]
:FORWARD DROP[0:0]
:OUTPUT DROP [0:0]
-A INPUT –m state- –state RELATED,ESTABLISHED-j ACCEPT

-A FORWARD –i eth0 –m state -- -state RELATED,ESTABLISHED –j ACCEPT

-A FORWARD –i eth1 –m state -- -stateNEWATED,ESTABLISHED –j ACCEPT

-A OUTPUT –m state- –state NEW,ESTABLISHED-j ACCEPT

COMMIT

#Completed on Wed Apr 24 10:19:55 2002
#Generated by iptables-save

*mangle

:PREROUTING ACCEPT [658:32445] 
:INPUT ACCEPT [32445]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [891:68234]
:POSTROUTINGACCEPT [891:68234]
COMMIT

# Generted by iptables – save v1.2.6a

*nat

:PREROUTING ACCEPT [1:229]
:POSTROUTING ACCEPT [3:450]
:OUTPUT ACCEPT [3:450]
-A  POSTROUTING –o eth0-j SNAT - - to –source 97.158.253.29
COMMIT

# Completed
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โปรแกรมแบบ  GUI  ที่จะช่วยให้การเซตอัพค่าของไฟร์วอลล์โดยใช้ iptables ให้สามารถแก้ไขค่าได้ง่ายขึ้นนั้นก็มีอยู่หลายโปรแกรม ยกตัวอย่างเช่น fwbuilder ( www.fwbuilder.org ) ซึ่งเป็นโปรแกรมที่ช่วยให้การดูแลไฟร์วอลล์บนลีนุกซ์เห็นเป็นภาพที่ชัดเจนขึ้น  ดังแสดงในภาพที่ 4.15
   ภาพที่ 4.15 แสดงหน้าจอโปรแกรม fwbuilder
นอกจากสามารถใช้งานบนระบบปฏิบัติการลินุกซ์ได้แล้วยังสามารถใช้กับ ระบบปฏิบัติการของ
แมคอินทอช (MAC OS) ได้อีก ดังภาพที่ 4.16 เป็นรุ่นที่ใช้ในระบบปฏิบัติการแมคอินทอช

ภาพที่ 4.16  โปรแกรม fwbuilder บนระบบปฏิบัติการ แมคอินทอช
4.5.2  ไฟร์วอลล์ของระบบปฏิบัติการ FreeBSD

ไฟร์วอลล์ในระบบปฏิบัติการ FreeBSD มีติดตั้งมาพร้อมกับระบบปฏิบัติการ ซึ่งผู้ดูแลระบบสามารถเรียกใช้งานได้ทันที ไฟร์วอลล์นั้นช่วยให้เราสามารถจัดการกับความปลอดภัยของเครือข่ายได้เป็นอย่างดี ไม่ว่าจะเป็นการป้องกันการโจมตีผ่านทางพอร์ท (Ports) ต่าง ๆ หรือการใช้
โพรโทคอลบางโพรโทคอล ตลอดจนป้องกันกลุ่มของ IP Class ต่าง ๆ ที่เล่นงานเซิร์ฟเวอร์  การทำงานของไฟร์วอลล์จะต้องเรียกใช้โปรแกรม ipfw โดย การทำงานของ ipfw นั้นจะทำหน้าที่เป็นฟิลเตอริงไฟร์วอลล์ คือจะทำการกรอง Packet ต่าง ๆ ที่เข้ามายังเครือข่าย โดยจะทำการตรวจสอบทุก ๆ Packet ที่เข้ามาในเครือข่าย เปรียบเหมือนยามตรวจสอบผู้เข้าออกองค์กรเรา  หากทำการตรวจพบ Packet ที่น่าสงสัยซึ่งตรงกับ Policy หรือ Rules ที่ได้กำหนดไว้ก็จะทำการปฏิเสธ Packet เหล่านั้นทันที  จากภาพที่ 4.17  แสดงการติดตั้งระบบปฏิบัติการ FreeBSD ให้บริการ Firewall 

    ภาพที่  4.17  แสดงการทำงานของ Firewall ipfw  ของ FreeBSD


4.5.2.1 ขั้นตอนการใช้งานโปรแกรม ipfw  


สำหรับขั้นตอนการใช้งานโปรแกรม ipfw  โดยสรุปทำได้ตามขั้นตอนต่อไปนี้
1) ให้ตรวจสอบดูว่ามีการติดตั้ง Firewall ดังกล่าวมากับระบบปฏิบัติการ FreeBSD อยู่แล้วหรือไม่  โดยให้ทำตามขั้นตอนต่อไปนี้ที่ Command Line ยกเว้นกรณีที่ผู้อ่านได้ทำการติดตั้งเซิร์ฟเวอร์เป็น NAT (Network Address Translation)  แล้วให้ผ่านขั้นตอนนี้ไปได้ 

www # cd /usr/src/sys/i386/conf


www # cp GENERIC  TESTFIREWALL


www # pico  TESTFIREWALL



ident  GENERIC



options IPFIREWALL 



options IPFIREWALL_FORWARD



options IPFIREWALL_DEFAULT_TO_ACCEPT



options IPFIREWALL_VERBOSE



options IPFIREWALL_VERBOSE_LIMIT=120



options IPDIVERT


2) ทำการคอมไพล์ (Compile kernel) ใหม่ตามปกติ แล้วตรวจสอบดูไฟล์ /etc/rc.local เพื่อหาคำสั่ง  firewall_enable=”YES”   firewall_type=”OPEN”  และ firewall_quite=”YES” หรือไม่ หากยังไม่พบ ให้พิมพ์คำสั่งต่อไปนี้เพิ่มได้


Firewall_enable=”YES’



Firewall_type=”OPEN”



Firewall_quite=”YES”


3)  แก้ไขไฟล์ /etc/rc.conf  ดังนี้


Sshd_enable=”YES”



Firewall_enable=”YES”



Firewall-scripts=” /etc/rc.firewall”



Firewall_type=”OPEN”



Firewall_quite=”YES”



Natd_enable=”YES”



Natd_interface=”sk0”



Natd_flags=”-dynamic”



Inetd_enable=”YES”

4)  ใช้คำสั่งต่อไปนี้เพื่อแสดงการทำงานของ ipfw




www # ipfw show



เมื่อสั่งคำสั่งดังกล่าวจะแสดงสถานการณ์ทำงานและกฎต่าง ๆ ดังภาพที่  6.8

ภาพที่ 4.18  แสดงสถานการณ์ทำงาน และกฎต่างๆ เมื่อสั่ง ipfw show


ซึ่งหมายเลขด้านหน้าของกฎ เช่น 50000 50001 50002  เป็นหมายเลขข้อของกฎ มีได้สูงสุด 65535 ข้อ มีกฎบางข้อ เช่น กฎที่ 65535 เป็นกฏมาตรฐานที่ FreeBSD สร้างขึ้นมาเอง ไม่ควรลบทิ้ง ซึ่งอธิบายได้คือ เป็นการอนุญาต Packet ที่ไม่มีในกฎก่อนหน้านั้น สามารถใช้งานเครือข่ายได้ปกติ ไม่มีการบล็อคใด ๆทั้งสิ้น การทำงานจะทำงานตามลำดับจากหมายเลขกฏที่น้อยที่สุด ไปยังหมายเลขกฏมากที่สุด


ผู้ดูแลระบบสามารถกำหนดกฎขึ้นมาใหม่ สมมติให้เป็นข้อที่ 50010 ให้ทำการปฏิเสธ ip จาก 192.168.0.1  ที่จะไปยังที่ไหนก็ได้ ให้ทำการปฏิเสธ Packet  ดังนี้

www # ipfw add 50010 deny ip from 192.168.0.1 to any

4.5.2.2 การบล็อก Blaster Worm Virus

การบล็อกจะต้องทราบหมายเลขพอร์ทสื่อสารที่ Blaster Worm ทำงานโดยพอร์ทเหล่านี้เป็นพอร์ทที่ Blaster ใช้สร้างความเสียหายกับระบบ ผู้ดูแลระบบสามารถเพิ่มคำสั่งต่อไปนี้ลงบนไฟร์วอลล์ที่เปิดใช้งานอยู่ได้ดังนี้

www# ipfw add 1001 deny tcp from any to any 135 


www# ipfw add 1100 deny udp from any to any 135-138


www# ipfw add 1200 deny tcp from any to any 139



www# ipfw add 1300 deny tcp from any to any 445



www# ipfw add 1400 deny udp from any to any 445



www# ipfw add 1500 deny tcp from any to any 593
4.5.2.3   การบล็อก MSN Messenger


  การปิดบริการ MSN Messenger ทำได้โดยการปิดพอร์ทสื่อสารหมายเลข 1863  ทั้ง tcp และ  Udp  โดยใช้โปรแกรม ipfw ดังนี้


www # ipfw add 2001 deny tcp from any to any 1863



www # ipfw add 2002 deny udp from any to any 1863

4.5.2.4   การบล็อกโพรโทคอล icmp 

  Icmp หรือ ping คือการสื่อสารง่าย ๆ ระหว่างเครื่อง เพื่อตรวจสอบสถานะการทำงานของเครื่อง การ ping ก็มีความสำคัญไม่น้อย เนื่องจากมี Worm บางตัวทำการระบาดหรือโจมตีผ่านทางโพรโทคอล icmp การป้องกันหรือปฏิเสธการ ping ทำได้โดยใช้ ipfw ดังนี้
www # ipfw add 2003 deny icmp from any to any

4.5.3   Microsoft ISA
ไมโครซอฟต์ ISA (Internet Security เป็นแอพพลิเคชันเลเยอร์ไฟร์วอลล์ซึ่งสามารถฟิลเตอร์แพ็กเก็ตได้ตั้งแต่เลเยอร์ 3 ไป จนถึงเลเยอร์ 7 และเป็นสเตทฟูลอินสเปคชันไฟร์วอลล์ที่สามารถกรองแพ็กเก็ตแบบสเตทฟูลอินสเปคชันทั้งในระดับเน็ตเวิร์ค และแอพพลิเคชันซึ่งสามารถป้องกันเวิร์ม ไวรัส และผู้บุกรุกได้เป็นอย่างดี นอกจากนี้ ISA ยังถูกแบบเฉพาะเพื่อปกป้องเซิร์ฟเวอร์ที่พับลิชชิงที่ไฟร์วอลล์ เช่น เว็บเซิร์ฟเวอร์ อีเมล์เซิร์ฟเวอร์ และอีคอมเมิร์ซแอพพลิเคชันเซิร์ฟเวอร์ จากการโจมตีจากภายนอก
ISA  มีโมดูลที่สามารถตรวจจับการบุกรุกเครือข่ายรูปแบบต่าง ๆ ไม่ว่าจะเป็น
การสแกนโฮสต์ในเครือข่ายการสแกนพอร์ต การสปูฟไอพี เป็นต้น ซึ่งเมื่อตรวจเจอก็จะแจ้งเตือนให้ผู้ดูแลระบบทราบ และสามารถคอนฟิกให้ระบบทำอย่างใดอย่างหนึ่งเพื่อหยุดการบุกรุกนั้นได้
ISA รองรับการทำ NAT ได้โดย SecureNAT เป็นบริการที่อนุญาตให้ไคลเอนท์ภายในเครือข่ายซึ่งอาจใช้ไพรเวทไอพี สามารถเข้าไปใช้บริการอินเทอร์เน็ตได้โดยไม่ต้องคอนฟิกใดๆเพิ่มเติมที่ฝั่งไคลเอนท์เนื่องจากไฟร์วอลล์จะ NAT ให้เป็นหมายเลขไอพีจริงของไฟร์วอลล์โดยอัตโนมัติ  ISA  รองรับการพิสูจน์ทราบตัวตนหลายแบบ เช่น LAN Manager , Kerberos , Active Directory , RADIUS เป็นต้น และด้วยฟังก์ชัน SSL – to – SSL bridging ซึ่งทำให้ ISA สามารถตรวจสอบแพ็กเก็ตของ SSL ได้โดยการถอดรหัส ตรวจสอบเนื้อหา เข้ารหัส แล้วส่งต่อไปให้เว็บเชิร์ฟเวอร์ที่พับลิชกับ ISA เซิร์ฟเวอร์ นอกจากนี้ ISA เซิร์ฟเวอร์ยังทำงานวินโดวส์ NLB (Network Load Balancing) เพื่อเป็น
การเพิ่มความเสถียรและประสิทธิภาพให้กับระบบ โดยเมื่อเซิร์ฟเวอร์เครื่องใดเครื่องหนึ่งเสียเซิร์ฟเวอร์ที่เหลือก็จะทำหน้าที่แทน หรือถ้าเซิร์ฟเวอร์ทำงานปกติก็จะช่วยแบ่งโหลดกันทำงาน
ISA ได้สร้างเท็มเพลตสำหรับแต่ละเน็ตเวอร์คโทโปโลยี   ซึ่งเป็นรูปแบบใน
การเชื่อมต่อ DMZ อินเทอร์นอลเอ็กซ์เทอร์นอล VPN เข้าด้วยกันโดย ISA จะเซตเราติงเทเบิลโดยอัตโนมัติ  ดังภาพที่  4.19  
ภาพที่ 4.19  แสดง Templates ของ ISA Firewall

สำหรับการบริการ ISA เซิร์ฟเวอร์นั้น สามารถทำได้หลาย ๆ เครื่องจากที่เดียว 
และสามารถกำหนดนโยบายการรักษาความปลอดภัยโดยขึ้นอยู่กับผู้ใช้ กลุ่มผู้ใช้ แอพพลิเคชัน 
ซอร์สเดสติเนชัน คอนเท็นต์ และตารางเวลา นอกจากนี้ยังมีวิซาร์ดที่ช่วยในการกำหนดโพลิซีได้
อย่างง่าย โดยจะมีคำถามช่วย เช่น ไซต์และเนื้อหาอะไรที่อนุญาตให้ผ่านได้ โพรโทคอลนั้นอนุญาตทั้งแบบอินบาวด์ (Inbound) และเอาต์บาวด์ (Outboud) หรือไม่ การสื่อสารระหว่างหมายเลขไอพี 
โพรโทคอล และหมายเลขพอร์ต นั้นควรอนุญาตหรือไม่ เป็นต้น
ISA เก็บแอ็กเซสล็อคในรูปแบบมาตรฐาน เช่น เท็กซ์ไฟล์ , SQL ดาต้าเบส หรือ MSDE เป็นต้น ซึ่งสามารถสร้างรายงานตามเวลาที่กำหนด โดยรายงานนั้นจะประกอบด้วย สถิติเกี่ยวกับการเยี่ยมชมเว็บไซต์ต่าง ๆ แอพพลิเคชัน เน็ตเวิร์คทราฟิก และซีเคียวริตี้ ไฟล์รายงานนี้ซึ่งจะอยู่ในรูปแบบเว็บเพจนั้นอาจเก็บไว้ในเครื่องเองหรือเก็บไว้ที่รีโมทไฟล์แชร์ และอาจกำหนดให้ส่งอีเมลโดยอัตโนมัติเพื่อแจ้งผู้ดูแลระบบทราบเมื่อรายงานเสร็จ
สำหรับ ISA เว็บพร็อกซีและไฟล์วอลล์ไคลเอนท์  สามารถควบคุมการเข้าถึงผ่าน
ไฟร์วอลล์ได้โดยใช้หมายเลขไอพีและ การควบคุมหลายโพรโทคอล เช่น HTTP/SSL , FTP , RDP , Telnet , RealAudio , RealVideo , IRC ,H.323, Windows Media Streaming , email , news และอีกหลายโพรโทคอลทั้งอินเทอร์เน็ตและอินทราเน็ต
4.6   ข้อควรพิจารณาในการเลือกซื้อไฟร์วอลล์

    โดยส่วนใหญ่ไฟร์วอลล์แต่ละยี่ห้อมีฟีเจอร์คล้ายกัน แต่เราจะเปรียบเทียบข้อดีข้อเสียได้อย่างไร ราคาที่เราซื้อไฟร์วอลล์ในตอนแรกนั้นเพียงแค่จุดเริ่มต้นเท่านั้น ทุกองค์กรที่ต้องเชื่อมต่อเครือข่ายตัวเองเข้ากับอินเทอร์เน็ตนั้นจำป็นที่ต้องมีไฟร์วอลล์เพื่อปกป้องเครือข่ายภายในจากการโจมตีจากภายนอก แต่เลือกใช้ไฟร์วอลล์ที่ถูกต้องอาจช่วยประหยัดงบประมาณและความเสี่ยงได้ ปัจจุบันมีไฟร์วอลล์หลายยี่ห้อที่สามารถหาซื้อได้ตามท้องตลาด ราคาก็ตั้งแต่ในระดับพันไปจนถึงเป็นแสนหรือล้านบาท ซึ่งไฟร์วอลล์ดังกล่าวอาจเป็นซอฟต์แวร์ไฟร์วอลล์  ฮาร์ดแวร์ไฟร์วอลล์ (Hardware Firewall) เพอร์ซันนอลไฟร์วอลล์  (Personal Firewall) เอ็นเทอร์ไพรส์ไฟร์วอลล์  (Enterprise Firewall) ก็ได้ เราจะเริ่มต้นอย่างไรก่อนดีในการพิจารณาฟีเจอร์ของแต่ละไฟร์วอลล์เพื่อจะได้ตัดสินว่าอะไรที่ไม่ต้องการ

      ความต้องการด้านคอมพิวเตอร์และเครือข่ายนั้นมีการเปลี่ยนแปลงรวดเร็วมากในหลายปีที่ผ่านมาและไฟร์วอลล์ก็ได้พัฒนาเพื่อให้เหมาะสมกับความต้องการใหม่ๆ นี้ โดยปกติแล้วไฟร์วอลล์จะมีโครงสร้างง่ายๆ กล่าวคือ ไฟร์วอลล์นั้นจะตั้งขวางระหว่างเครือข่ายภายในและเครือข่ายภายนอกหรืออินเทอร์เน็ตและทำหน้าที่กลั่นกรองแพ็กเก็ตนี้จะใช้ข้อมูลในส่วนหัวของแพ็กเก็ตในเลเยอร์ 3
 และเลเยอร์ 4 เช่น โพรโทคอล IP , TCP , UDP ,ICMP เป็นต้น การตัดสินใจว่าจะให้แพ็กเก็ตผ่านไปได้หรือไม่นั้นก็ขึ้นอยู่กับซอร์สและเดสติเนชันแอดเดรส และรวมถึงหมายเลขพอร์ตด้วย

ในขณะที่การโจมตีเครือข่ายและระบบคอมพิวเตอร์นั้นมีการเปลี่ยนแปลงและซับซ้อนเพิ่มมากขึ้นเและมีการใช้ประโยชน์จากจุดอ่อนโพรโทคอลในระดับสูงขึ้น อย่างเช่น DNS , SMTP , POP3 
เป็นต้น ดังนั้น ไฟร์วอลล์ก็ควรจะฉลาดเพิ่มขึ้นด้วย ไฟร์วอลล์ระดับสูงนั้นส่วนใหญ่จะสามารถกรองแพ็กเก็ตในระดับแอพพลิเคชันได้หรือที่เรียกว่าแอพพลิเคชันไฟร์วอลล์ ซึ่งไฟร์วอลล์ประเภทนี้จำเป็นสำหรับการโจมตีในระดับแอพพลิเคชัน และสามารถกรองสแปมเมล ไวรัส และสามารถกรองเนื้อหาข้อมูลที่ไม่เหมาะสมหรือผิดกฎหมายจากเว็บไซต์ต่าง ๆ แทนที่จะพิจารณาเฉพาะหมายเลขไอพีนั้น
4.6.1  Host base Firewall และ Network Base Firewall

โฮสต์เบสไฟร์วอลล์ (Host Base Firewall)   หรือ บางทีก็เรียกว่าเพอร์ชันนอลไฟร์วอลล์  มีหลักการทำงานง่าย ๆ และราคาถูก  ซึ่งทำหน้าที่ปกป้องคอมพิวเตอร์เครื่องใดเครื่องหนึ่ง  ยกตัวอย่างเช่น  ZoneAlarm, Norton Personal Firewall  และ  Connection Firewall  (ICF)  ที่มีมาพร้อมกับวินโดส์  xp  ส่วนเน็ตเวิร์คไฟร์วอลล์ (Network Base Firewall) สามารถปกป้องคอมพิวเตอร์ได้หลายเครื่อง อย่างไรก็ตามเน็ตเวิร์คไฟร์วอลล์แต่ละยี่ห้อนั้นก็มีความแตกต่างกัน  บางยี่ห้อก็เป็นไฟร์วอลล์ธรรมดาที่อาจจะแพงกว่าเพอร์ชันนอลไฟร์วอลล์หน่อยหนึ่ง  อย่างเช่น  DSL  เราท์เตอร์ส่วนใหญ่จะมีเทคโนโลยีนี้อยู่ เน็ตเวิร์คไฟร์วอลล์ส่วนใหญ่จะทำได้แค่แพ็กเก็ตฟิลเตอร์ริงและมีน้อยมากที่สามารถกรอง
แพ็กเก็ตในระดับแอพพลิเคชัน

เอ็นเทอร์ไพร์ไฟร์วอลล์เป็นไฟร์วอลล์ที่ออกแบบสำหรับเน็ตเวิร์คขนาดใหญ่และซับซ้อน  แต่ก็มีราคาแพงกว่าสองประเภทแรก  เพราะมันสามารถรองรับการใช้งานได้หลายยูสเซอร์ในเวลาเดียวกัน  มีทรูพุตที่เร็วกว่า และมีฟีเจอร์ชั้นสูงอื่นๆ  เช่น

- ทำหน้าที่เป็น VPN เกตเวย์

- ความสามารถในการบริหารไฟร์วอลล์หลาย ๆ เครื่องจากที่เดียว

- สามารถมอนิเตอร์ทราฟิกและสร้างรายงานเกี่ยวกับการใช้งานได้

- สามารถกำหนดนโยบายการรักษาความปลอดภัยที่ประยุกต์ใช้กับแต่ละยูสเซอร์ได้

- มีการรองรับการพิสูจน์ทราบตัวตนได้หลายรูปแบบ

- มีความสามารถเชื่อถือได้สูงซึ่งอาจทำเป็นโหลดบาลานซิ่ง (Load Balancing) และ
เฟลโอเวอร์ (Fail over) ได้

     4.6.2  ฮาร์ดแวร์และซอฟต์แวร์ไฟร์วอลล์


ไฟร์วอลล์ทุกประเภทนั้นจะประกอบด้วยส่วนที่เป็นฮาร์ดแวร์และซอฟต์แวร์  แต่คำว่าฮาร์ดแวร์ไฟร์วอลล์และซอฟต์แวร์ไฟร์วอลล์นั้นเป็นคำตลาดที่ใช้แบ่งแยกระหว่างไฟร์วอลล์ที่ได้ติดตั้งมาก่อนบนฮาร์ดแวร์เฉพาะกับซอฟต์แวร์ไฟร์วอลล์ที่สามารถติดต่อได้กับระบบปฏิบัติการทั่วไป  อย่างเช่น  วินโดวส์หรือยูนิกซ์ ฮาร์ดแวร์ไฟร์วอลล์นั้นยังสามารถแยกย่อยลงไปอีกได้  ซึ่งอาจเป็น
ไฟร์วอลล์ที่ใช้เครื่อง  PC  ที่มีฮาร์ดดิสก์ทั่วไปหรือเป็นฮาร์ดแวร์ที่สร้างมาจาก  ASIC (Application Specific Integrated Circuit) ซึ่งไฟร์วอลล์ประเภทนี้โดยส่วนใหญ่จะทำงานได้เร็วกว่าและส่วนใหญ่
จะไม่มีฮาร์ดดิสก์ซึ่งอาจเป็นจุดที่ทำให้ไฟร์วอลล์เสียได้


ไฟร์วอลล์ที่เป็นซอฟต์แวร์  เช่น  Microsoft  ISA, CheckPoint FW-1 และ Symantec  Enterprise  Firewall ซึ่งเป็นไฟร์วอลล์ในระดับเอ็นเทอร์ไพรส์  ISA ต้องติดตั้งบนวินโดวส์  2000/2003  ส่วน FW-1 รันบนวินโดวส์  NT/2000, Solaris, Linux และ Symantec EF รันบนวินโดวส์  และ  Solaris ส่วนฮาร์ดแวร์ไฟร์วอลล์จะรวมถึง Cisco PIX, Nokia Sonicwall (FW-1 รันบนระบบปฏิบัติการ IPSO), Netscrean, Watchguard และ Symantec’s 5400 series appliance



ฮาร์ดแวร์ไฟร์วอลล์บางทีจะเรียกเป็น  “ turn key ” เนื่องจากเราไม่ต้องติดตั้งซอฟต์แวร์หรือกังวลเกี่ยวกับการคอนฟิกฮาร์ดแวร์ที่อาจมีคอนฟลิกต์และไฟร์วอลล์ที่ติดตั้งบนระบบปฏิบัติการเฉพาะอาจอ้างว่ายิ่งมีความปลอดภัยสูง เนื่องจาก OS ที่ติดตั้งนั้นได้ฮาร์ดเด็น  
( Hardened )  หรือปิดช่องโหว่เรียบร้อยแล้ว  อย่างไรก็ตามก็มีข่าวว่าระบบเฉพาะนั้นก็มีช่องโหว่และถูกเจาะเข้าไปได้เช่นกัน  ข้อเสียของฮาร์ดแวร์ไฟร์วอลล์ก็คือ  เราจะผูกติดกับผลิตภัณฑ์ของบริษัทนั้นบริษัทเดียว  ยกตัวอย่างเช่น  ฮาร์ดแวร์ไฟร์วอลล์บางยี่ห้ออาจมีเน็ตเวิร์คการ์ดจำนวนหนึ่งซึ่งเรา
ไม่สามารถเพิ่มได้  แต่ถ้าเป็นซอฟต์แวร์ไฟร์วอลล์แล้วเราสามารถหาซื้อเน็ตเวิร์คการ์ดตามท้องตลาดทั่วไป  และสามารถเพิ่ม  RAM  ได้ถ้าหากไม่เพียงพอหรือแม้กระทั่งเพิ่ม  CPU  เพื่อประสิทธิภาพ
ที่ดีกว่า

   4.6.3  ฟีเจอร์ที่สำคัญของไฟร์วอลล์


ความต้องการใช้งานไฟร์วอลล์ขององค์กรส่วนใหญ่นั้นจะมากกว่าเพอร์ชันนอลหรือแพ็กเก็ตฟิวเตอร์ริงไฟร์วอลล์  แต่ก็ไม่จำเป็นต้องเป็นไฟร์วอลล์ที่ดีที่สุดถ้าองค์กรนั้นไม่ใช่  ISP  หรือดาต้าเซ็นเตอร์   ผู้ใช้งานอาจจะพิจารณาถึงสิ่งต่อไปนี้ในการเลือกซื้อไฟร์วอลล์  
4.6.3.1 เราต้องการซอฟต์แวร์ไฟร์วอลล์ที่สามารถติดตั้งบนคอมพิวเตอร์ที่มีอยู่หรือเป็นฮาร์ดแวร์สำเร็จรูปที่สามารถใช้งานได้เลย
4.6.3.2 มีความต้องการใช้งานพร้อมกัน  ( Concurrent Sessions )  กี่คน
4.6.3.3 มีความต้องการเชื่อมต่อแบบ VPN พร้อมกันกี่คน
4.6.3.4 ต้องการใช้  VPN  โพรโทคอลประเภทใดบ้าง (IPSec, PPTP, L2TP)

4.6.3.5 ต้องการที่จะรวมกันเข้ากับแอ็กเสจเมลเซิร์ฟเวอร์ (Access mail Server) หรือ  SharePoint เซิร์ฟเวอร์หรือไม่
4.6.3.6 ต้องการที่ใช้ระบบบริหารจัดการแบบใด  (User  Interface)  เป็น  CLI  (Cormmand  Line  Interface)  หรือเป็นกราฟิกคอนโซล  หรือเว็บเบสอินเตอร์เฟส  ต้องการจะบริหารจัดการผ่าน  SSH, Telnet  หรือ  SNMP หรือไม่  และในกรณีที่มีไฟร์วอลล์หลายเครื่องต้องการระบบบริหารจัดการจากศูนย์กลางหรือไม่
4.6.3.7 ต้องการไฟร์วอลล์ที่มีความเชื่อถือได้สูงหรือไม่ (Load  Balancing,  Failover)

ไม่มีไฟร์วอลล์ใดที่จะสนองความต้องการได้ทั้งหมด แต่ละยี่ห้อก็มีจุดอ่อนและ
จุดแข็งที่แตกต่างกันและเมื่อวิเคราะห์เปรียบเทียบแล้วก็จะต้องตัดสินใจว่าฟีเจอร์อะไรสำคัญที่สุดสำหรับองค์กรก่อนซื้อควรพิจารณาเปรียบเทียบฟีเจอร์ต่าง ๆ  ของไฟร์วอลล์  และเลือกที่ตรงกับความต้องการมากที่สุดยกตัวอย่างเช่น  Cisco PIX   ก็เป็นไฟร์วอลล์ที่มีความเชื่อถือได้สูง  แต่ผู้ดูแลระบบหลายคนไม่ชอบเว็บเบสอินเตอร์เฟสแต่ชอบที่จะใช้  CLI  แทน  สำหรับ StoneGate ซึ่งเป็นไฟร์วอลล์ที่เชื่อถือได้ตัวหนึ่ง ซึ่งก็ใช้ GUI (Graphics User interface) เป็นหลักในการบริหารจัดการระบบ เนื่องด้วยใช้งานง่ายและการสั่งการส่วนใหญ่จะอยู่ในโหมด GUI นี้   ส่วน  SonicWall  mid-range  Pro  เป็น
ไฟร์วอลล์ที่ได้เปรียบในเรื่องราคาแต่รองรับ  VPN   ได้แค่  500  เมื่อเปรียบเทียบกับ  Nokia  350  และ  Watchguard  V80  ที่รองรับ  VPN  ได้ถึง  12,500  คอนเน็กชัน  เป็นต้น


สำหรับฟีเจอร์อื่น ๆ ที่สำคัญแต่บางทีอาจจะไม่จำเป็นสำหรับบางองค์กร เพราะ
การเพิ่มบางฟีเจอร์นั้นอาจต้องเสียเงินเพิ่ม  เช่น  เราอาจต้องเสียค่าลิขสิทธิ์เพิ่มถ้าต้องการใช้การเข้ารหัสแบบ  3DES    สำหรับฟีเจอร์ต่อไปนี้เป็นฟีเจอร์ที่อาจต้องจ่ายเงินเพิ่ม  อย่างเช่น
1)  เว็บแคชชิง (Web  caching)

2)  ระบบบริหารจัดการจากศูนย์กลางและรายงานต่างๆ
3)  สแปมฟิวเตอร์ (Spam  Filter)

4)  การทำโหลดบาลานซิ่งหรือเฟลโอเวอร์
5)  การกรอง  URL

6)  การสแกนไวรัส
         
ประการหนึ่งซึ่งเป็นสิ่งสำคัญที่จะขาดไม่ได้คือ ทรูพุต (throughput) ซึ่งหมายถึงอัตราใน
การถ่ายโอนข้อมูลประสิทธิภาพนั้นเป็นสิ่งที่สำคัญสำหรับเครือข่ายที่คับคั่ง ซึ่งผู้ใช้นั้นต้องการเข้าถึง         ทรัพยากร (รีซอร์ส : Resource)  ได้อย่างรวดเร็วทรูพุตของไฟร์วอลล์นั้นอาจอยู่ระหว่าง 150 Mbps – 1 Gbps เมื่อพิจารณาเปรียบเทียบทรูพุตนั้นก็ควรดูให้ดีเพราะบางทีตัวเลขที่บอกโดยเจ้าของผลิตภัณฑ์นั้นอาจมีความหมายแตกต่างกัน ทรูพุตของ VPN พร้อมกับการเข้ารหัสที่แข็งแกร่งนั้นจะช้ากว่าทรูพุตของไฟร์วอลล์อย่างมากอย่างไรก็ตามโดยส่วนใหญ่แล้วทรูพุตนั้นจะจำกัดโดยลิงค์ที่เชื่อมต่อกับอินเทอร์เน็ต
              การซื้อไลเซนซ์หรือลิขสิทธิ์นั้นอาจแตกต่างกันในหลายผลิตภัณฑ์ ยกตัวอย่างเช่นบางบริษัทอาจคิดค่าไลเซนซ์สำหรับ VPN ไคลเอนท์ที่ต้องการเพิ่ม  แต่บางบริษัทอย่างเช่น ไมโครซอฟต์ก็ไม่คิดค่าไลเซนซ์ สำหรับ VPN เพราะซอฟต์แวร์ VPN ไคลเลนท์ (PPTP และL2TP) นั้นมีมากับระบบปฏิบัติการวินโดวส์ของไมโครซอฟต์อยู่แล้ว นอกจากนี้บางบริษัทก็จะคิดค่าไลเซนซ์ตามจำนวนยูสเซอร์ที่ใช้งานและถ้าถึงจำนวนที่กำหนดไว้ก็คงต้องซื้อไลเซนซ์เพิ่มอีก ดังนั้นไฟร์วอลล์ที่มีราคาตามที่โฆษณาถูกก็ตาม แต่สุดท้ายอาจต้องจ่ายเพิ่มมากขึ้นเพื่อซื้อไลเซนซ์ที่ต้องการและโมดูลหรือเซอร์วิสที่จำเป็นก็ได้

4.7   สรุป

   จากที่กล่าวมาทั้งหมดในบทนี้จะเห็นว่าไฟร์วอลล์มีประโยชน์เป็นอย่างมาก และเป็นสิ่งที่ระบบเครือข่ายขาดไม่ได้ แต่ทั้งนี้จะอาศัยไฟร์วอลล์เพียงอย่างเดียวยังไม่เพียงพอ     เนื่องจากไฟร์วอลล์เป็นเพียงฮาร์ดแวร์ที่อาศัยกฎเป็นหลักและกรองได้เพียงระดับหนึ่งเท่านั้น หากมีสิ่งใดที่นอกเหนือจากกฎที่ตั้งไว้ไฟร์วอลล์จะไม่สามารถป้องกันโปรแกรมที่ไม่ประสงค์ดีเหล่านั้นได้เพราะการตรวจเช็คในระดับแอพพลิเคชั่นนั้นทำได้ยากกว่าการกรองโดยกฏ การตรวจเช็คในระดับแอพพลิเคชันนั้นจำเป็นต้องอาศัยซอฟต์แวร์มาช่วยซึ่งไฟร์วอลล์ซอฟแวร์นอกจากจะทำงานตามกฎแล้วยังตรวจสอบในระดับแอพพลิเคชั่นได้ด้วย แต่มีข้อจำกัดคือจะต้องอาศัยฮาร์ดแวร์ในการทำงานของซอฟต์แวร์ ทำให้มีผลด้านความเร็วและประสิทธิภาพในการทำงานพอสมควร  ซึ่งจะต้องอาศัยทั้งฮาร์ดแวร์ไฟร์วอลล์และซอฟแวร์ที่เป็นโปรแกรมประเภทตรวจสอบกำจัดไวรัส (Anti Virus) คู่กันไปด้วย การเลือกซื้อ
ไฟร์วอลล์สำหรับองค์กรนั้นอาจเป็นสิ่งที่ท้าทาย  แต่ก็สามารถทำได้หากทราบข้อมูลทั่วไปขององค์กร  ซึ่งหมายถึง การรู้ว่าต้องรองรับผู้ใช้งานกี่คนทั้งในปัจจุบันและในอนาคต จำนวนผู้ใช้ VPN ที่ต้องการ ต้องการที่จะบริหารจัดการหลาย ๆ เซิร์ฟเวอร์จากที่เดียวหรือไม่ และต้องการฟีเจอร์อื่นๆ อย่างเช่น เว็บแคชชิงหรือไม่ เราต้องพิจารณาว่าฟีเจอร์ที่ต้องการเพิ่มนั้นต้องการจะให้แยกเป็นอีกเซิร์ฟเวอร์หนึ่งหรือไม่ ซึ่งนั่นหมายความว่าเราต้องจ่ายเพิ่มสำหรับฮาร์ดแวร์และซอฟต์แวร์ แต่ก็มีข้อดีคือเป็นการลดภาระงานของไฟร์วอลล์ ดังนั้นในบทนี้ก็เป็นข้อแนะนำแค่ส่วนหนึ่งเท่านั้น นอกจากนี้ยังต้องตระหนักถึงความปลอดภัยในการทำงานของบุคลากรด้วย เพราะบุคลากรเองโดยเฉพาะผู้ที่มีความรู้ดีแต่ไม่ปฏิบัติตามกฎก็เป็นสาเหตุหนึ่งของความเสียหายจากการถูกบุกรุกได้   เรื่องที่เกี่ยวข้องกับความปลอดภัยอีกมากที่
ไฟร์วอลล์ไม่สามารถป้องกันและแก้ไขได้  การนำเครื่องมือใด ๆ มาใช้ป้องกันนั้นก็จะต้องเลือกใช้เครื่องมือที่เหมาะสม 

แบบฝึกหัดท้ายบทที่ 4

1. ไฟร์วอลล์ คืออะไร จงอธิบาย
2. ไฟร์วอลล์มีกี่ประเภทอะไรบ้าง จงอธิบายโดยสรุป
3. ความสามารถของไฟร์วอลล์แบบไฮบริดเทคโนโลยี ควรเป็นอย่างไร
4. จงบอกประโยชน์ของไฟร์วอลล์ 
5. ขีดจำกัดของไฟร์วอลล์ คืออย่างไรจงอธิบาย
6. ไฟล์วอลล์สามารถป้องกันในส่วนใดได้บ้าง จงอธิบาย
7. จงอธิบายสถาปัตยกรรมของ Linux  Firewall 

8. ไฟร์วอลล์ในระบบปฏิบัติการ FreeBSD ช่วยจัดการความปลอดภัยได้อย่างไร
9. Host base Firewall และ Network Base Firewall แตกต่างกันอย่างไร
10. ฟีเจอร์ที่สำคัญของไฟร์วอลล์ควรเป็นอย่างไร
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